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 1با استفاده از یادگیری بازنمایی گراف شوییپولهای مشکوک شناسایی تراکنش

 3یمحسن رضوان 2زهرا نوراله

 چکیده 
  یدگ یچی بوده است. با توجه به پ   ری اخ  یها در دهه   یمال   یها ستم یس   یبرا   یجد  ی بزرگ، چالش  ی از جرائم مال   ی ک یبه عنوان    شویی پول 
چارچوب   ک یپژوهش، با استفاده از    نی است. در ا  یاشرفته ی پ  یها روش   ازمندیاز آن ن   ی ر یو جلوگ   یی شناسا  ها،تی فعال  ن یا   یی ا یو پو 

. ردیگ ی قرار م   یمورد بررس  شویی پول به منظور کشف    یمال  یها مشکوک در تراکنش   یها رشبکه ی ز  یینوآورانه در سه مرحله، شناسا
گردد. در مرحله    جادی ا   یمال   یها دار تراکنش تراکنش انجام شده تا گراف جهت   ی ها داده  ی سازو مدل   پردازشش ی در مرحله اول، پ

و    ت یعضو   سی . بر اساس ماتر شودی مشخص م  ان یحساب مشتر   ی هارهانجمن، ابرگ   ص یتشخ  ی هاتم ی دوم، با استفاده از الگور
 ان یجر   ،یساختار   ی ها ی ژگ ی. در ادامه وشودی م  د ی»گروه تراکنش« تول  ها، گرافدر انجمن   ان یمشتر   یها حساب   ت یروابط عضو 

استخراج   یها ی ژگ یاز و  استفادهتا با    د،یآی م   به دستگراف گروه تراکنش    یها برا از انجمن   کی متناظر با هر  رگرافی ز  هیو تعب  یمال 
آموخته شده در مرحله سوم    یمشکوک در گراف گروه تراکنش بر اساس الگوها  یها رشبکه یز  ق، ی عم   یر یادگ ی   یها تم ی شده و الگور

پ  ی اثربخش  گردد.  یی شناسا  داده   ،یشنهاد یمدل  از  استفاده  مال   یها با  آنل   یتراکنش  بانک  شناسا  برا،یل  یی ا یرومان   نی از    یی با 
  ی دهنده بهبود قابل توجهبه دست آمده نشان   جیقرار گرفت. نتا   ی ابی دوره سه ماهه، مورد ارز  کی مشکوک در    شویی پول   ی هات ی فعال

  جاد ی و ا   لی تحل  یبرا   ن یبر قوان   یمبتن   یکردها ی انجمن و رو  ییشناسا  یها تمیاز الگور   یر یگ است، بهره  ن یش یپ   ی هانسبت به پژوهش 
به منظ تراکنش،  تراکنش   افتهیو سازمان   یگروه  یرفتارها   ییشناسا   ورگراف گروه  نوآور  ، یبانک  یها مشکوک در    ن ی ا   یها ی از 

  یها ستم ی در س  یرقانون ی غ  یهات ی مرتبط با فعال  یها سکی و کاهش ر  تی به بهبود امن  تواندی دستاوردها م   نی. اباشدی پژوهش م
 کمک کند.  یمال 

 شوییپول   ،یناهنجار   صیگراف، تشخ  ییبازنما  ی ریادگ ی   های کلیدی:واژه 
 JEL:  G10, G18, G19بندی طبقه
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 مقدمه   1
های مربوط به پنهان کردن درآمد واقعی، فرار مالیاتی، یا تبدیل پول به دست آمده غیرقانونی برای به فعالیت  شوییپول

اشاره   مشروع  ]استفاده  فعالیت 1  ,2دارد  شناسایی  تراکنش[.  در  مشکوک  و  غیرعادی  جمله  های  از  بانکی  های 
شود. دلیل اصلی این چالش، ماهیت پنهان و پیچیدگی محسوب می  شوییپولدر حوزه مبارزه با    کلیدیهای  چالش 

های شبکه استفاده از  ،  های مالیهایی مانند تغییر الگوهای تراکنش که با استفاده از روش ست،  ا  شوییپولهای  فعالیت 
شرکت و  پوششیمخفی  کهمی  های  می  باشد  پنهان  را  غیرقانونی  وجوه  لذا  کنندمنشأ  روزافزون  .  رشد  به  توجه  با 

. در این راستا  و تغییرات مداوم در الگوهای آن، ابزارهای تشخیصی نیازمند بهبود مداوم هستند  شوییپولهای  فعالیت 
 اختلس،   تقلب،  مانند  غیرقانونی  هایفعالیت  تا  کند  کمک  مالی  مؤسسات  به   تواندمی  مشکوک   هایزیرشبکه   شناسایی

با جرایم سازمان یا فعالیت را متوقف کنندهای مرتبط  به شرفت یپ  .یافته  ناهنجاری،  ویژه در  های اخیر در تشخیص 
تکنیک   وتحلیلتجزیه حوزه   بر  مبتنی   این  کشف   در  مؤثرتر  هایاستراتژی  برای  را   راه  عمیق،  یادگیری  هایگراف 
 است. کرده هموار غیرقانونی مالی پیچیده هایشبکه 

شود، بدون در نظر گرفتن عنوان رفتار هویتی مستقل بررسی میدر بیشتر آثار موجود، اقدامات هر حساب بانکی به 
های فردی کمک کند، اما  گروهی از مشتریان. این روش ممکن است به شناسایی ناهنجاریدر سطح  تعاملت مالی  

تر وجود داشته باشند،  های تراکنشی گستردهتر که ممکن است در شبکه توانایی کافی برای کشف الگوهای پیچیده 
ای  های مشتریان، مجموعه های مالی بین حساب های اخیر، نشان داده شده است که در شبکه تراکنشندارد. در پژوهش

حساب  میاز  به ها  شوندتوانند  شناسایی  مشکوک  مشتریان  از  یافته   [3]  عنوان گروهی  تحلیل این  اهمیت  بر  ها 
ای کنند. با الهام از این مشاهدات، در این پژوهش به شناسایی زیرشبکه الی در سطح گروهی تأکید میهای م تراکنش

شود. این روش  عنوان زیرشبکه معاملت مالی مشکوک شناخته میکه به  شودپرداخته میها از شبکه معاملت حساب 
کند و از این طریق قادر به شناسایی  ها توجه میجای تمرکز صرف بر رفتارهای فردی، به تعاملت مالی میان حساب به 

دقت شناسایی    تنهانه شوند. این رویکرد  تر پدیدار میهای مالی گستردهتری است که در شبکه الگوهای ناهنجار و پیچیده
در    شوییپول های مشکوک و غیرقانونی مانند تقلب و  دهد، بلکه به کشف و مهار فعالیت ها را افزایش میناهنجاری 

 .کندهای مالی کمک شایانی میسیستم 
پیشنهادی،   از مهمکه    انجمناختار  ویژگی ساز  در مدل  استفاده شده های هر گراف میترین ویژگی یکی  باشد، 

 نیا  شود.یم  سه یمشابه مقا  یهایژگیبا و   انیشترم   ریبا سا  یمشتر  کی است که رفتار معامله    یبدان معن  ناست. ای
 یتراکنش ممکن است با توجه به سابقه مشتر  ک ی  رایمهم است ز  اریبس  شوییپول  صیتشخ   یبا گروه همتا برا  سه یمقا

ها به تشخیص  انجمن شناسایی  .  ]4[  باشد  یمشابه، عاد  یهای ژگیگروه با و   ج یباشد اما با توجه به حرکات را  یرعادیغ
دهد تا الگوها و ارتباطات طبیعی را درک کرده و سپس مواردی را که از  کند زیرا به ما اجازه میها کمک میناهنجاری 

 عبارتند از:پژوهش  نیدر ا یاصلهای جنبه .  شوند، شناسایی کنیماین الگوها منحرف می
  شناسایی   آنها برای  های شناسایی شده و جریان مالی درزیرگرافتعبیه  از  استخراج شده    یهایژگ یواستفاده از   −

 مشکوک مالی معاملت زیرشبکه 
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معمول،   هایانجمنها و یافتن  با تحلیل دادهبا استفاده از ویژگی ساختار انجمن که  شناسایی رفتارهای غیرمعمول   −
 شوند، شناسایی کرد. توان رفتارهایی را که از این الگوها منحرف میمی

 گردد. ها که به عنوان زیرشبکه معاملت مالی مشکوک شناسایی میای از شبکه معاملت حساب شناسایی زیرشبکه  −
 های موجود در تحقیقات اخیر. مقایسه مدل پیشنهادی با مدل  −

های یادگیری  و روش   شوییپولدر نظر گرفته شده است. مراحل    ریمقاله به شرح ز  نیپس از مقدمه، ساختار ا
می بیان  مرتبط  کارشود.  بازنمایی گراف  همراه  ی قبلهای  روش تکینک  به  و  تشخیص  ها  برای  شده  استفاده  های 

ها برای ایجاد گراف داده  یساز آمادهشود. دادگان و مراحل  میح  یشرتمقاله  بخش سوم  در  ناهنجاری مبتنی بر گراف  
و مقایسه    یشنهاد یمدل پ  یاصل  ج ینتاشود. همچنین  گروه تراکنش، برای مطالعه موردی در بخش پنجم شرح داده می

آتی    قاتیو تحق   یریگجه ی نت هفتمبخش    ت،ینها   درشود.  موجود در بخش ششم نشان داده می  هایمدل  ج ینتاآنها با  
 کند.عنوان میرا 

 مفاهیم اولیه و پیشینه پژوهش   2
ای دلیل پیامدهای این رویدادها در طیف گستردهدر طول چند دهه گذشته، تحقیقات در مورد شناسایی ناهنجاری به  

جلوگیری از    برای  ای قرار گرفته است. به همین دلیلمالی و پزشکی، مورد توجه فزاینده  ها مانند امنیت، اموراز رشته 
در شبکه  نفوذ  مالی،  مانند کلهبرداری  مخربی  اجتماعی، طیف گستردهمه هرزنا  و  حوادث  تکنیک های  از  های  ای 

های یادگیری عمیق، توسعه یافته  های یادگیری ماشین و مدلهای آماری، الگوریتم روش   تشخیص ناهنجاری، از جمله 
تکنیک توسعه  نیازمند  ناهنجاری  تشخیص  وقوع  است.  در  مختلفی که  عوامل  بر  بتواند  است که  مؤثری  های 

ابل تفسیر و سازگار با شرایط در حال تغییر پذیر، قها باید مقیاس است تأثیرگذار باشد. این تکنیک  مؤثرها ناهنجاری 
توانند بر ها به دلیل عوامل مختلفی که می[. تشخیص ناهنجاری 5]  باشند  مؤثرباشند تا در کاربردهای دنیای واقعی  

هایی شده، نوع ناهنجاری گذاری های برچسبدسترس بودن داده ها، در، مانند ماهیت داده گذار باشندها تأثیر وقوع آن 
توانند اشکال مختلفی داشته  ها میاست. ناهنجاری   برانگیزچالش یک مشکل    ، که باید شناسایی شوند و حوزه برنامه 

توانند در هر سطحی از انتزاع، از ها میناهنجاریهمچنین  از رفتار عادی دشوار است.    هاتشخیص آن   بنابراینباشند  
توانند ناشی از طیف وسیعی از عوامل از جمله خطای انسانی، میها رخ دهند و  ای منفرد گرفته تا کل سیستم نقاط داده

 [. 6,5] های مخرب باشندافزاری و فعالیت های سخت افزاری، خرابیاشکالات نرم 
های متنوعی پرداخته است  مالی، به بررسی روش   هایتراکنش  تحقیقات مرتبط با تشخیص ناهنجاری در شبکه 

یادگیری  های  های یادگیری، و روشهای سنتی، روش روش  توان به سه دسته اصلی تقسیم کرد:ها را میکه این روش
های آماری و ریاضیاتی، با استفاده از ها از طریق تحلیلهای ساختاری داده های سنتی با بررسی ویژگیترکیبی. روش 

ناهنجاری توزیع  آماری،  میها  های  شناسایی  الگوریتم   هایروش کنند.  را  از  هوش  یادگیری  های  یادگیری  و  ماشین 
پیچیده  الگوهای  تشخیص  برای  دادهمصنوعی  در  میتر  استفاده  بهرهها  با  و  و شبکه کنند،  اتوانکدرها  از  های  گیری 

ناهنجاریعصبی کانولوشن گرافی، می نهایت، روش توانند  را تشخیص دهند. در  یادگیری عمیق ها  و  ترکیبی  های 
روش   ،نمایش گراف اصول  تلفیق  میاز  بهره  یادگیری عمیق  و  سنتی  از شبکه تا  برند،  های  استفاده  های عصبی با 
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، بررسی پژوهشدر این    .دهندها را تشخیص  اهنجاری ن  های عصبی گرافی، به نحوی مؤثرتر،کانولوشن گرافی و شبکه 
 .باشدمیهای یادگیری نمایش گراف مورد توجه روش 

 شوییپولمراحل  1.2
 ی برا  یرقانونیپول به دست آمده غ  لیتبد  ا ی  ،یاتیفرار مال  ، یمربوط به پنهان کردن درآمد واقع  یهاتیبه فعال  شوییپول

. این مراحل شامل جانمایی  شده است  لی تشک   ی از سه بخش اصل  شوییپول  ندیفرآ.  ]1[  اشاره داردمشروع  استفاده  
 . [7دهد ]یرا نشان م  شوییپول ی طرح معمول 1شکل  .]2[ باشدمی یسازکپارچه ی و ی بنده یقرار دادن، لا و 

 

 شویی پولمراحل  .1شکل 

های مالی است،  است که هدف اصلی آن قرار دادن پول غیرقانونی در سیستم   شوییپولجانمایی، مرحله اولیه طرح  
های قانونی. دو روش برای دستیابی به این هدف وجود دارد: سپرده اولیه و سپرده بدون گرفتار شدن در محدودیت

ثانویه. در سپرده اولیه، تلش برای دور زدن بازرسان قانونی است، مثلً با واریز مقدار کمی پول به صورت مکرر یا  
هایی که پول  از طریق خدمات و سرویس را  ها  ها در کشورهایی با مقررات کمتر. در سپرده ثانویه، پولبانک   س یتأس

به عنوان صاحب   اشخاص حقوقیسپس این  .  کنندهای بانکی اشخاص حقوقی واریز میحساب   به   کنندنقد دریافت می
 گردد.می ییشناسارقابلیغمنشأ پول، . بدین صورت گردانندهای دریافتی را برای فرد مبدأ باز میب، پول حسا

افراد یا . در این مرحله که به انتقال مخفیانه نیز معروف است،  است  شوییپولهای  بندی، مرحله دوم فعالیتلایه 
از فعالیت  به دست کثیف   هایکنند پولسعی می  شوییپولهای  سازمان های غیرقانونی را به شکلی که ردپای  آمده 
.  های مختلف جهت استفاده آتی انتقال دهندهای مختلف یا مکان ها پنهان شود، به حسابهای غیرقانونی آنفعالیت 

ها و ایجاد مراحلی ها پنهان کردن مبدأ واقعی پول این مرحله اغلب شامل چندین فعالیت مختلف است که هدف آن
شود که به طور ها منتقل میدر این مرحله، پول از طریق یک شبکه پیچیده از تراکنش  .ها استپیچیده برای پیگیری آن 

ها نیز مرتبط  برخی دارایی  خریدوفروش ها ممکن است به  مستقیم به پول اصلی متصل نیستند. همچنین، این تراکنش 
شود. همچنین، استفاده از های کوچک باعث سخت شدن تشخیص آن میتقسیم پول به بخش در این مرحله  باشند.  
های مرتبط  به دلیل عدم وجود قوانین نظارتی مشترک بین ارگان  شوییپولهای خارج از کشور در معاملت  حساب

 .کندها را دشوار میرایج است و اعمال نظارت بر آن نیز 
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های غیرقانونی پاکسازی پولی است که از فعالیت  آن  سازی، هدف، یعنی یکپارچه شوییپولمرحله نهایی در فرآیند  
  .های مشابه استفاده شوندها ممکن است برای خرید سهام، خرید ملک یا سایر داراییآوری شده است. این پول جمع 

استفاده های مالی  اگر این مرحله با موفقیت انجام شود، پول شسته شده ممکن است بدون شناسایی توسط آژانس 
 . ]7[ شودمی

 نگاشت و یادگیری نمایش گراف 2.2
میلیاردها گره،    هایگرافبرای   با  چالش نمایش  بزرگ  با  قابلیت  گراف  بالا،  محاسباتی  پیچیدگی  مانند  هایی 
. برای ]8[  مواجه است   گرافهای یادگیری ماشین در آنالیز و پردازش  سازی کم و عدم امکان استفاده از روش موازی

های  بسیار اهمیت دارد. در سال  گرافهای  بزرگ، نحوه نمایش و بازنمایی داده   هایگرافسازی تحلیل اطلعات  بهینه 
، هدف اصلی تبدیل رئوس  گرافانجام شده است. در فرایند بازنمایی    گرافهای زیادی در زمینه بازنمایی  اخیر، تلش

ها به صورت عددی قابل استفاده باشند.  ها و ارتباطات بین موجودیتها به یک فضای برداری است تا ویژگیو یال 
های نزدیک به هم در گراف در فضای برداری نیز نزدیک به هم  های تعبیه گراف این است که گرهی اصلی روشیدها

ها به هم در فضای برداری هم نزدیک به هم هستند. تعبیه گراف به چندین شکل انجام  هستند و ارتباط هندسی گره
و    1های عصبی گرافزیر گراف و تعبیه کل گراف. همچنین، از شبکه   شود، از جمله تعبیه گره، تعبیه یال، تعبیه می

بینی ارتباطات و کشف  شود، که اغلب برای پیشها استفاده میسازی تعاملت بین گرهبرای مدل  2تعاملت گرافی
 . ]9[ توانند برای یادگیری بازنمایی گراف استفاده شوندروند، و میالگوهای ارتباطی به کار می

 تحلیل گراف با رویکرد تشخیص انجمن و یادگیری زیرگراف 3.2
بانک  فعالیت بیشتر  از  بر اساس تجربه و درک خود  نموده   های مالی غیرقانونی،ها  تنظیم  را  به کمک    تا  اندقوانینی 

به    ،هشدارهای مبتنی بر قوانین تنظیم شده [. به همین منظور  10]  کنندت مالی مشکوک اشاره  وانتقالانقلبتوانند 
های های مشکوک بر اساس قوانین ثابت و مشروط به آستانه هایی را برای شناسایی تراکنش مالی سیستم   مؤسسات

تواند  تولید نسبت بالایی از مثبت کاذب است زیرا سیستم نمی  ،ضعف نقطه اند. این رویکرد دارای  خاص توسعه داده
 در [  13]  همکاران   و  راجپوت  .]11،12[  به صورت پویا قانون را بر اساس تغییرات رفتاری در مجرمان تنظیم کند

  که   آنتولوژیکی  اطلعات  از  استفاده  با   سیستم  این  .کردند  پیشنهاد  آنتولوژی  بر  مبتنی  خبره  سیستم  یک  2014  سال
اند، به تحلیل  ریف شدهتع  مشکوک   مالی  هایتراکنش  زمینه   در  مختلف   هایویژگی  و  ارتباطات  ها،موجودیت  درباره

پردازد.  هایی که ممکن است به فساد مالی یا کیفری منجر شود، میدقیق و شناسایی الگوهای غیرمعمول و فعالیت
های باشند، اما در مواجهه با طرح  مؤثرهای مشکوک  توانند در شناسایی تراکنشمبتنی بر قوانین می AML ابزارهای
 [10] .ممکن است با شکست مواجه شوند شوییپول پیچیده  

امکان بهبود تشخیص    تنهانه های گروهی،  تمرکز بر روی تراکنش   های بانکی،در تشخیص ناهنجاری در تراکنش 
  .نمایدهای مالی کمک میکند، بلکه به ارتقای امنیت و پیشگیری از کلهبرداریتر را فراهم میهای پیچیده ناهنجاری 

 

1 Graph Neural Networks - GNNs 
2 Graph Interactions 
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توصیف   شویی پول های  برای شناسایی فعالیت   ناهنجاری  ، یک سیستم تشخیص 2016سوج و همکاران در سال  
تمرکز دارد. این سیستم    هارفتار گروهها، بر روی تحلیل و تجزیه  جای تمرکز بر افراد و تاریخچه تراکنشکه به کنند  می

فعالیت  شناسایی  میبرای  استفاده  ترکیب  یک  از  مشکوک،  و  نامتعارف  شامل  های  که  و    وتحلیلتجزیه کند  شبکه 
های مبتنی بر افراد، این سیستم به بررسی رفتار  یادگیری نظارت شده است. به عبارت دیگر، به جای استفاده از روش 

تواند های غیرمعمول را شناسایی کند، که این امر میپردازد تا میزان ناهنجاری و وجود فعالیتها میو تعاملت گروه
  نیا . عملکردباشد  مؤثرصورت گروهی مشاهده شوند،  که ممکن است تنها به   شوییپول های  در شناسایی فعالیت

می  ستمیس که  بدین صورت  معنباشد  و  شناسا  داریجوامع کوچک  شبکه  در  م   ییرا  استخراج  دانش    کندیو  از  و 
براکسب موجود  فرآ  یوکار  م   صی تشخ  ندیبهبود  برا  یریادگی  یهاک یتکن  ،متعاقباً .کندیاستفاده  نظارت   یتحت 

دهد تا به طور یاجازه م   ستمیبه س  کردیرو  نی. اشوندیاعمال م   شدهیی جوامع شناسا  نیدر ا  هاکننده یبند آموزش طبقه 
تما   ی عاد  یهاتی فعال  نیب  مؤثر مشکوک  نت  زیو  در  و  شود  برا  ییتوانا   جه ی قائل  را  فعالیت  یخود  های  شناسایی 
 .]14[ دده شی افزا شوییپول

تشخیص زیرگراف گروه تراکنش کاربر    انجام شد،  2023دیگری که توسط چنج و همکاران در سال    در پژوهش
 ق یگراف عم  یریادگ یبر    یمبتن  کردیرو  کیمورد بررسی قرار گرفته است.    شوییپول   هایتشخیص فعالیت در حوزه  

گاهانه گروه   ی رمزگذار انجمن محور برا  ک ی  در این رویکردکند.  یم   شنهاد یپ  افته یسازمان  شوییپول  ییشناسا  یبرا  یآ
و وگره  شی نما در  یژگیها  و شناسا  هایتراکنش  گرافها  پ  گروهی  یرفتارها  ییکاربر  کند.  یم   یمعرف  وسته یبه هم 

بهبود دقت   یبرا  هاگروهتراکنش مشابه در    یهای ژگیبا و  ییهاگره   تجمیع  یبرا  یک طرح بهبود محلی از    ،همچنین
 . ]7[ کندیاستفاده م  ص یتشخ

کیفیت هوای شهر  بینییشپ  برای GAGNN مراتبیسلسله   مدل  یک  2021در پژوهش چن و همکاران در سال  
. این مدل از گراف  پیشنهاد شده استبندی شهرها  در سراسر کشور، با استفاده از شبکه عصبی گراف، بر اساس گروه

مدل برای  شهر  گراف گروه  و  وابستگیشهر  میسازی  استفاده  شهرها  بین  نهان  و  فضایی  استفادهای  با  از  کند.  ه 
GAGNNشوند. سپس یک ماژول  های شهری تشکیل میهای پنهان در بین شهرها شناسایی شده و گروه ، وابستگی

 های شهر ارائه شده است. پس از ساخت گراف،های بین گروهرمزگذاری همبستگی گروهی برای یادگیری همبستگی
GAGNN  کند. این  سازی میهای شهر پیاده های بین شهرها و گروه سازی وابستگیی مدل مکانیزم ارسال پیام را برا

های تصادفی مارکوف برای دستیابی به تشخیص انجمن  های کانولوشن گراف و میدانپژوهش از نقاط قوت شبکه 
ها را با  از گره  ییهاگروه  .دهدارائه می  1های نسبت داده شده کند و بهبودهایی در شبکه نیمه نظارت شده استفاده می

  ییبازنما  ،یاعمال نفوذ در تعاملت گروهبا    .شودیو باعث کاهش محاسبات و سربار حافظه م   کندیهم پردازش م 
  ا ی  یاجتماع  یهامانند شبکه   ییهارا در برنامه   ی جمع  یگروه و رفتارها   یی ا یپو  کشد.یم   ر یتر را به تصویغن  یهاگره

  یدر نمودارها  ،یپردازش گروه  قیاز طر  ی محاسبات  یدگی چ یبا کاهش پ  کشد.یم   ریبهتر به تصو  ه یتوص  یهاستم یس
  دارد.   از یباشد و به دانش حوزه ن  برانگیزچالشتواند  یها م دار از گرهیمعن  یهاگروه  ف یتعر  دارد.  یبهتر  اس یمق  ،بزرگ

مقا  GAGNN  یسازاده یپ م   د،یافزایم   یدگیچ یپ  یسنت  های عصبی گرافشبکه با    سه یدر  و   یبر طراح  تواندیکه 
 

1 attributed networks 
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  یسازنه یبه  دارد.  یمرتبط بستگ  یهاو اعمال نفوذ گروه  قیدق  ف یبه شدت به تعر  یاثربخش  بگذارد.  ر یتأث  یکپارچگی
داشته باشد که به طور بالقوه    یپردازش گروه  دهیچ یپ  یپارامترها  میبه تنظ  ازیممکن است ن  GAGNN  یهامدل
 . ]15[ دهدیم  شیرا افزا یآموزش یهازمان

برای وظایف   SUGAR  انجام شد، شبکه عصبی زیرگراف  2021در پژوهشی که توسط سان و همکاران در سال  
برای  ینظارتخود    بندی گراف ارائه شده است. این مدل با استفاده از ترکیب مکانیزم تقویتی و اطلعات متقابلطبقه 

 نکه یا  یبه جا  ردیگیم  ادمدل ارائه شده یکند.  مراتبی استفاده می  سلسله   شیوهاز  های مهم  انتخاب و جاسازی زیرگراف
  کند.   یانتخاب و جاساز  یسلسله مراتب  یا وهیش مهم را به   یهارگرافیز  رد،یواحد در نظر بگ   کیرا به عنوان    گرافکل  

  شی و نما  رگرافیز  یهایجاساز  نیکند که اطلعات متقابل بیاستفاده م   یخود نظارت  ی ریادگیهدف    کیمدل از    نیا
را    یشتریب  انتقالقابلو    زیمتما  رگرافیز  ی هایژگیکند تا ویبه مدل کمک م   نیرساند. ایرا به حداکثر م  گراف  یکل

های دیگر شبکه عصبی  روش عملکرد بهتری نسبت به   SUGAR مدل  دهند که نشان می  های آنهاارزیابی  .اموزدیب
  یبندطبقه   یهامدل   یریرپذیتفس  شیآن در افزا  ییتوانا  SUGAR  یهاتیاز مز  یک. یبندی گراف داردگراف در طبقه 

برجسته انتخاب شده،   یهارگرافیبر اساس ز  گراف  یاست. با بازساز   رگرافیسطح ز  یگراف با تمرکز بر الگوها
SUGAR  ارائه یکمک م   بندیطبقه   یهایریگمیکه به تصم  ی خاص  یرا در مورد عناصر ساختار  ییهانشیب کنند، 

 . ]16[  دهدمیارائه  جی بر نتا گراف یهای ژگیو  ریتأث یاز چگونگ  یتردرک واضح جه ی دهد، در نتیم 

 های پژوهش مدل پیشنهادی و یافته   3
های مالی  تراکنش  شود.می  های مالی پرداخته های ناهنجار در تراکنش زیرگرافپژوهش، به بررسی و شناسایی  این  در  

های ناهنجار و غیرقانونی مانند  های موجود در الگوهای تراکنشی، مستعد وقوع فعالیت به دلیل حجم بالا و پیچیدگی
های تواند نقشی اساسی در بهبود امنیت و سلمت سیستم ها میهستند. شناسایی این ناهنجاری   شوییپول تقلب و  

های ها اغلب قادر به کشف الگوهای پیچیده و پنهان در دادههای سنتی شناسایی ناهنجاری مالی داشته باشد. روش 
(، به عنوان یک ابزار قدرتمند در  GNNsهای عصبی گراف ) تراکنشی نیستند. در این پژوهش، با استفاده از شبکه 

های  . شبکه شودمیهای ناهنجار ارائه  ته، رویکردی نوین برای شناسایی زیرگرافهای ساختاریاف پردازش و تحلیل داده
ها، قابلیت بالایی در شناسایی  و یال   هاگرههای  عصبی گراف به دلیل توانایی در یادگیری از ساختار گراف و ویژگی 

 های تراکنشی دارند.الگوهای ناهنجار پیچیده در داده
پیش لایه،  سه  شامل  پیشنهادی  مدل  مدلمعماری  و  دادهپردازش  تراکنش سازی  یادگیری  های  لایه  مالی،  های 

لایه اول،  نشان داده شده است.  2شکل    باشد که درشبکه می  بینیپیش بازنمایی گروه تراکنش شناسایی شده و لایه  
این لایه، ویژگی های تراکنش میسازی دادهپردازش و مدلپیش  از پیش تعریف باشد. در  شده مانند های ساختاری 

دار و  گراف جهتبا استفاده از  شود. در لایه دوم،  های ساختاری شبکه استخراج میدرجه گره، مسیرها و سایر ویژگی
انجمنالگوریتم  تشخیص  میحساب  های  گرهابر  ،های  مشخص  از  .  شودمشتریان  استفاده  جهتبا  و  گراف  دار 
روابط  . بر اساس ماتریس عضویت و  شودمشتریان مشخص میحساب  های  گرهابر  ،یص انجمنهای تشخالگوریتم 

ادامه  تولید می  «گروه تراکنش»  گراف،  هاهای مشتریان در انجمن عضویت حساب ساختاری،  های  ویژگیشود. در 
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آید، تا با استفاده  می به دستها برای گراف گروه تراکنش متناظر با هریک از انجمن  زیرگرافو جاسازی  جریان مالی
تراکنش بر اساس  گروه    گرافمشکوک در    یهارشبکه یزهای یادگیری عمیق،  های استخراج شده و الگوریتم از ویژگی 

 گردد. یی آموخته شده شناسا یالگوها

 

 رگرافیدر سطح ز یناهنجار یی شناسا یشنهاد یمدل پ یمعمار .2شکل 

گردد بدین صورت  شبکه، زیر شبکه مشکوک بر اساس معماری شبکه عصبی شناسایی می  بینیپیشدر لایه سوم،  
آموزش داده شده تا    غیرعادیهای عادی و  که گراف گروه حساب مشتریان )گروه تراکنش مالی( براساس برچسب

هایی که معاملت مشکوک دارند شناسایی شود. پس از آن در گام آخر در این لایه، براساس مقادیر ویژه  گروه حساب
هایی که با امتیاز پایین هستند از زیرگراف های هر زیرگراف )گروه حساب مشتریان(، تراکنش و بردار ویژه برای گره

 گردد تا زیرگراف مشکوک نهایی شناسایی شود.مربوطه حذف می
دادهبرای   پیشنهادی،  مدل  لیبرااثربخشی  رومانیایی  آنلین  بانک  از  مالی  تراکنش  شناسایی    ، ]17[  های  برای 

 استفاده گردید.  ،مشکوک در یک دوره سه ماهه  شوییپولهای فعالیت 

 های مالی لیبرابانکمجموعه دادگان تراکنش 1.3
ها را در طول سه ماه ارائه کرده است که  از تراکنش  یفهرست کامل  یی است که ایبانک رومان  کی  برا،یل  ینترنتیبانک ا

است  شده  استفاده  آن  از  پژوهش  این  تراکنش ]17[  در  این  مشخصات  در  .  است.    1جدول  ها  شده  داده  نشان 
ها ( به صورت گراف ترسیم شده است. گره، حساب مشتری و لبه هاحساب  نیت ب وانتقالانقل)  های بانکیتراکنش
 تراکنش انجام شده است. سازی شبکه  مدلاز  نیز قبل    پردازشش یمرحله پ  نیچندهای تجمیع شده هستند.  تراکنش

که   یتکرارموارد  ادغام  ها،  مجموعه داده تراکنش   باگذاری شده  های برچسبمتعادل کردن تراکنش مراحل شامل    نیا
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هایی که از طریق کارت بانکی ها مانند پرداختو مقصد تراکنش یکسان بوده است. کنار گذاشتن سایر تراکنش  مبدأ
 2جدول  دار ایجاد شده از این دادگان به شرح  کنند. شبکه جهتبوده است. مجموعه دادگان از توزیع نرمال پیروی می

 باشد.می

 1جدول 
 برابانک یل یهامشخصات مجموعه دادگان تراکنش

 ویژگی مجموعه دادگان
 4558805 تعداد تراکنش 

 3264 میانگین ارزش معامله
 152 میانه ارزش معامله 

 میلیون 42 حداکثر ارزش معامله
 0.01 حداقل ارزش معامله 

 

ترسیم شده است. گره در این شبکه    385100باشد که  های بانکی میهای شبکه ایجاد شده، شامل حسابگره
باشد. میانگین درجه ورودی  بین دو حساب می  وانتقالنقل  دهندهنشان در این شبکه ایجاد شده است، که    لبه   597165
ت. در این بخش دو برچسب  شده اس  یگذاربرچسب  AMLخبرگان واحد  ها توسط  تراکنش باشد.  می  1.55و خروجی  

گردد و به این معنی استفاده شده است. اولین برچسب »برچسب هشدار« است و براساس مجموعه قوانین ایجاد می
باشد و می باشد که تراکنش مربوطه باید توسط افراد متخصص بررسی گردد. دومین برچسب، »برچسب گزارش«می

. )باید  گزارش شودبررسی به مقامات دولتی    یبراباید  بالاست که    یسوءظن به اندازه کاف  سطحکند که  مشخص می
 .( ستیجرم ن دهندهنشان گزارش لزوماً  کتوجه داشت که ی

 2جدول 
 برابانکیل یهابرچسب دادگان تراکنش یژگیو

 ویژگی برچسب دادگان
 517 تعداد تراکنش با برچسب هشدار 
 11 تعداد تراکنش با برچسب گزارش 

 600 های دارای برچسب هشدار تعداد گره
 15 های دارای برچسب گزارش تعداد گره

 

آماده از  دادهپس  𝐺 دار  گراف جهت  کها، یسازی  = (𝑉, 𝐸)لیست (  رأسها )گره. مجموعه  شودیم   ایجاد از 
باشد. میدو حساب    نیدهنده انتقال ب شانن  𝐸ی  هالبه باشد.  مشتریان میحساب  شود که شماره  معاملت استخراج می

هر گره برای    یوزن ناهنجار در نظر گرفته شده است.  ها  وزن لبه و تعداد معاملت به عنوان  منتقل شده  مبلغ    مجموع
تراکنش   ،هشدارها  یبرا تعداد  عنوان  برچسب  یی هابه  عنوان هشدار  به  تعرشده  یگذارکه  برای شویم   ف یاند،  و  د 



 

10 

داشته شرکت  هایی که برچسب »گزارش« دارند و گره مورد نظر در آن تراکنش  ها، نیز برابر با تعداد تراکنشگزارش
باشد، می  3و گزارش برابر    22، برابر  aاست، در نظر گرفته شده است. به عنوان مثال تعداد هشدار برای یک گره مانند  

برابر   باشد. در این پژوهش  می  3و حداکثر تعداد گزارش برای این گره    22یعنی این حداکثر هشدارهای این گره 
های ابتکاری عنوان شده در پژوهش  ها با استفاده از روش باشد. ویژگی ناهنجاری یک هشدار و یا یک گزارش می

 شوند.از گراف استخراج می ]17[ انجام شده توسط دومیترسکو و همکاران

 

 افته یاز اگونت و اگونت کاهش  یانمونه  .3شکل 

است   دهد. گره قرمز مرکز اگونتیافته را برای یک مورد واقعی نشان میمفاهیم اگونت و اگونت کاهش   3شکل  
ای آید. مجموعه های سبز به دست مییافته با حذف گرهمشکوک است. اگونت کاهش   ،و تراکنش بین آن و گره نارنجی 

یافته، درجه گره مرکزی،  ، مانند چگالی لبه، مقادیر انتقالیافته اگونت و اگونت کاهش های مشتق شده از  از ویژگی
 .کندهای یادگیری ماشین بدون نظارت فراهم میامکان تشخیص ناهنجاری خوب را با استفاده از روش 

شامل   نهایی  و    202426گراف  می  370918گره  اگونتیال  از  این گراف  مرحله  کاهش   های باشد.  در   یافته 
برای ایجاد گراف   70به    30های گره به نسبت  پردازش حاصل شده است. برای ایجاد دو گراف مجزا ابتدا دادهپیش 

گره با برچسب مشکوک برای ایجاد   348گره با برچسب عادی و    161592آموزش و آزمون در نظر گرفته شد. تعداد  
گره با برچسب مشکوک برای  100گره با برچسب عادی و  40386گراف آموزش در نظر گرفته شد. همچنین تعداد 

 نشان داده شده است.  3جدول های دو گراف آموزش و آزمون در ر گرفته شد. ویژگی ایجاد گراف آزمون در نظ

 3جدول 
 آموزش و آزمون یهاگراف یژگیو

 ویژگی گراف آموزش
 335 تعداد گره با برچسب مشکوک

 230907 ها )تراکنش(تعداد یال 
 135447 برچسب عادی تعداد گره با 

 ویژگی گراف آزمون
 74 تعداد گره با برچسب مشکوک

 16222 ها )تراکنش(تعداد یال 
 12963 تعداد گره با برچسب عادی 
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های سنتی و یادگیری  روش  های پژوهش برای تشخیص ناهنجاری در دو سطح گره و زیرگراف بانتایج و یافته 
باشد می  1AUC  متریک  . اولینگرددیم سه متریک ارزیابی    توسط   یشنهادیپ   کردی روگردد.  عمیق در ادامه تشریح می

 ها کلس   بین  تفکیک  در  مدل  توانایی  دهندهنشان شود. این معیار  یم   ف ی تعر  2ROC  یمنحن  ریبه عنوان سطح زکه  
 نسبت   متریک، دقت است.  نیدوم   است.  بهتر  عملکرد  دهندهنشاندارد، که عدد بزرگتر    1تا    0  بین  مقداری  و  است
 است. شدهداده تشخیص های نمونه  کل به  شدهداده تشخیص درست هاینمونه  تعداد

𝑇𝑃

𝑇𝑃+𝐹𝑃
= 𝑃𝑒𝑟𝑐𝑖𝑠𝑖𝑜𝑛 (1)  

𝑇𝑃

𝑇𝑃+𝐹𝑁
= 𝑅𝑒𝑐𝑎𝑙𝑙 (2)  

Recall   یاTPR3  های  تعداد نمونه اند به کل  های مثبت واقعی که به درستی تشخیص داده شدهنسبت تعداد نمونه
ها ارزیابی های یادگیری ماشین در تفکیک و تشخیص دسته کنند تا عملکرد مدل مثبت واقعی این معیارها کمک می

به نرخ   یاست، به طور کل  یاتیح  یمؤسسات مال  یبرا  شوییپول مشکوک    یهاکشف تراکنش   جیکه نتا   یی آنجا  از  .شود
 . ددار  هاناهنجاری  شناسایی  در   خوبی  توانایی  مدل  که   است  این  دهندهنشانبالا   recall مقدار  است.  ازی ن  ییدقت بالا 

است که  است که   F-score معیارمتریک سوم،   ترکیبی  معیار  ترکیب می recall و  Precisionیک  تا  را  کند 
 recall میانگین هارمونیکی از دقت و F-score معیار.  تشخیص ناهنجاری را ارزیابی کند  عملکرد کلی یک مدل در

 : شودمیمحاسبه  3رابطه است و به صورت 

𝑃𝑒𝑟𝑐𝑖𝑠𝑖𝑜𝑛∗𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑒𝑟𝑐𝑖𝑠𝑖𝑜𝑛+𝑅𝑒𝑐𝑎𝑙𝑙
∗ 2 = 𝐹 − 𝑆𝑐𝑜𝑟𝑒 (3)  

  ناهنجاری  تشخیص  در  مدل  بهتر  عملکرددهنده  است، که مقادیر بالاتر نشان  1و    0بین   F-score مقدار معیار
  در  است،  ناهنجاری   تشخیص  در   خوب  مدل  یک دهنده  نشان  F-score برای  0.5  از  بالاتر  مقدار  واقع،  در .  هستند
 .کامل است recall و دقت دهندهنشان 1 مقدار که  حالی

 تشخیص ناهنجاری در سطح گره 2.3
های  کند تا دقت تشخیص ناهنجاری افزایش پیدا کند. برخی از روش های یادگیری ماشین کمک میاستفاده از تکنیک

های پیشین مورد استفاده قرار گرفته است، برای تشخیص ناهنجاری در سطح گره برای  یادگیری ماشین که در پژوهش 
 نماید.  برجسته  را یشنهادیپ   روش یاثربخش تا های مالی لیبرابانک استفاده شد تراکنش

نشان داده   4شکل  ها در  و مقایسه نتایج آن  5جدول  های یادگیری ماشین و یادگیری عمیق در  نتایج ارزیابی روش 
است.   یادگیری عمیقروششده  روش   هتریب Recallو    AUC  مقدار  های  به  نشان  نسبت  ماشین  یادگیری  های 

این روش   دهند.می بالاتر  به دلیل قدرت  امر  ارتباطات پیچیده و ویژگیها در مدل این  ها های غیرخطی دادهسازی 
 نشان داده شده است. 4های یادگیری استفاده شده در جدول فراپارامترهای تنظیم شده برای مدل .است

 

1 Area Under the Curve 
2 receiver operating characteristic curve 
3 True Positive Rate 
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 4جدول 
 استفاده شده یر یادگی یهامدل یشده برا میتنظ  یپارامترها

 پارامترهای تنظیم شده مدل استفاده شده

Logestic Regresion (LR) 
𝐿𝑒𝑎𝑟𝑛𝑖𝑛𝑔𝑅𝑎𝑡𝑒 = 0.003 

momentum = 0.002, Batch size = 128 

GBDT 
𝐿𝑒𝑎𝑟𝑛𝑖𝑛𝑔𝑅𝑎𝑡𝑒 = 0.002 , max depth = 3 

estimators = 100, class weight = ′balanced′ 
SVM class weight = ′balanced′, 𝑘𝑒𝑟𝑛𝑒𝑙 = ′𝑙𝑖𝑛𝑒𝑎𝑟′ 

Isolation Forest contamination = 0.05, class weight = ′balanced′ 

GCN 
𝐿𝑒𝑎𝑟𝑛𝑖𝑛𝑔𝑅𝑎𝑡𝑒 = 0.01 ,epoch = 100 

Hidden Feature = 128, weight = ′balanced′ 

GraphSAGE 
𝐿𝑒𝑎𝑟𝑛𝑖𝑛𝑔𝑅𝑎𝑡𝑒 = 0.01 ,epoch = 100 

Hidden Feature = 100,weight = ′balanced′ 

GAT + eMRF 
𝐿𝑒𝑎𝑟𝑛𝑖𝑛𝑔𝑅𝑎𝑡𝑒 = 0.05 ,epoch = 50 

Hidden Feature = 16, weight = ′balanced′ 
 

 5جدول 
 قیعم  یریادگیو  نیماش یریادگ ی یهابا روش  یناهنجار صیتشخ  یابیارز  جینتا

 AUC Recall Accuracy Precision F1-score مدل 
LR 0.82 0.51 0.95 0.82 0.50 

GBDT 0.84 0.50 0.88 0.84 0.48 
SVM 0.83 0.52 0.98 0.83 0.53 

Isolation Forest 0.85 0.46 0.98 0.85 0.51 
GCN 0.95 0.54 0.93 0.95 0.55 

GraphSAGE 0.97 0.54 0.94 0.97 0.56 
GAT 0.93 0.54 0.93 0.93 0.55 

GAT + eMRF 0.92 0.53 0.93 0.92 0.54 
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 قیو عم یسنت  یریادگیدر سطح گره با استفاده از  یناهنجار صی تشخ ی ابیارز جینتا سه یمقا .4شکل 

 تشخیص ناهنجاری در سطح زیرگراف  3.3
در    شوییپولهای مشکوک به  در این پژوهش، تلش شده است تا با استفاده از یک مدل تحلیلی پیشنهادی، زیرگراف

به صورت پراکنده در کل گراف تراکنش    شوییپول های  تراکنش   .های تراکنش مالی شناسایی و تحلیل شوندداده
  شوییپولهای فردی متمرکز است. بنابراین با این فرضیه که ماهیت معاملت  و بین برخی از حساب توزیع نشده است

های موجود در گراف به دو دسته  گره  2023در سال    ]7[باشد، در پژوهش چنچ و همکاران  به صورت گروهی می
قادر به تشخیص رفتار    وتحلیلتجزیه گردد. با توجه به اینکه روش سنتی هنگام  های عادی و گروهی تقسیم میحساب

بینی ناهنجاری در سطح ها و پیش باشد. سیاستی برای دستیابی به تجمیع گرهگروه در ابعاد بالا نمی تراکنش در سطح  
 باشد:ها به شرح زیر میباشد. برخی از این چالشهایی همراه میگروه معرفی شده است که با چالش 

 شود. ها در نظر گرفته نمیها در گروه همپوشانی گره −
فرآیند   − اینکه  به  توجه  مجموعه   شوییپول با  شامل  موارد  از  برخی  تراکنش در  از  میای  نیز  عادی  باشد، های 

شود. لذا برخی های مشکوک دارد متصل میهایی وجود دارند که با تراکنش عادی به حسابی که تراکنشحساب
 گیرند.مشکوک قرار می هایتراکنش باشند به اشتباه در گروه هایی که عادی میها و حساباز تراکنش

قرار نگرفته باشد نیز    باشند و در گروه مشکوک   شوییپول  هایی که ممکن است در ارتباط بامواردی از حساب −
 وجود دارد.

گره − تجمیع  )حسابمبنای  تراکنشها  مشکوک(  میهای  مشکوک  وجود  های  صورت  در  لذا   باشد، 
 یابد.ها نیز افزایش میزمان اجرای این مدل وباشد های عادی امکان تجمیع بهینه نمی تراکنش

انجمن پیشنهادی،  از گرافدر مرحله دوم طرح  تعداد کل  های هر یک  آزمون شناسایی شدند.  و  آموزش  های 
های شناسایی شده براساس برچسب  باشد. برچسب هریک از انجمنانجمن می  13767های شناسایی شده  انجمن

ها برای تراکنش، پس از شناسایی انجمنشود. برای ایجاد گراف گروهدر نظر گرفته میها  اعضای هریک از انجمن
تراکنش آزمون ایجاد گردید.  تراکنش آموزش و گراف گروه های آموزش و آزمون، مجدد گراف گروه هریک از گراف

 نشان داده شده است. 6جدول های شناسایی شده در مشخصات این دو گراف با تعداد انجمن
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 6جدول 
 گراف گروه تراکنش آموزش و آزمون  یژگیو

 227 )انجمن( با برچسب مشکوک  تعداد گره ویژگی گراف گروه تراکنش آموزش 
 83194 ها )تراکنش(تعداد یال 

 13540 تعداد گره )انجمن( با برچسب عادی 
 57 )انجمن( با برچسب مشکوک تعداد گره  ویژگی گراف گروه تراکنش آزمون 

 4664 ها )تراکنش(تعداد یال 
 2041 تعداد گره )انجمن( با برچسب عادی 

 

  30ها بیشتر از یک مورد بوده است.  تعداد گره مشکوک در آن  10های شناسایی شده با سایز کمتر از  انجمن
ها  شناسایی شده در دادگان آزمون، سایز انجمنهای  درصد انجمن  20های شناسایی شده در آموزش و  درصد انجمن 

 بوده و هر دو عضو آن مشکوک بوده است.  2
همچنین    باشد.نود در آن عضو می  50تا    2های شناسایی شده مشکوک، بین  درصد انجمن   90در دادگان آموزش  

های مشکوک درصد انجمن   25هستند و  ها مشکوک  درصد اعضای آن  30در حدود    های مشکوک درصد انجمن  60
 باشند. ها مشکوک میدرصد اعضای آن 50بیشتر از 

مقایسه شود. در رویکرد مدل پژوهش چنج و همکاران  در این پژوهش سعی شد که مدل پیشنهادی با دو رویکرد با  
مبتنی   𝑀1در این رویکرد مدل    مورد مقایسه قرار گرفت.سازی برای آموزش و یادگیری  استراتژی بهینه   استفاده ازاول  

𝐺𝐴𝑇هایبر الگوریتم شبکه  + 𝑒𝑀𝑅𝐹 مدل ،𝑀2  مبتنی برGAT  و مدل𝑀3  ترکیب  سازیبهینه بر اساس استراتژی
𝐺𝐴𝑇های شبکه  + 𝑒𝑀𝑅𝐹   وGAT  نشان داده شده است.    7جدول  نتایج در   باشد، که باهم مقایسه شده است.می
به 𝑀3 مدل   مربوط  مسائل  حل  برای  دوم،  رویکرد  در  است.  داشته  بهتری  عملکرد  مشکوک،  تشخیص گروه  در 

ای لوین برای شناسایی  ها براساس تراکنش مشکوک از الگوریتم دو مرحله های عنوان شده به جای تجمیع گره چالش 
 مبتنی بر  𝑀4تراکنش ایجاد گردید. مدلهای شناسایی شده گراف گروهها استفاده گردید و براساس انجمن انجمن
𝐺𝐴𝑇های شبکه  + 𝑒𝑀𝑅𝐹    با این رویکرد با مدل𝑀1   و𝑀2    استفاده از این روش علوه بر اینکه  شده است.  مقایسه

 کند. نماید، در دقت و امتیاز فراخوانی مشاهدات مشکوک بهتر عمل میالذکر را برطرف میهای فوقچالش 

 7جدول 
 در سطح گروه تراکنش  یناهنجار  صیتشخ  جینتا یابیارز  یهاکیمتر

 AUC Recall Accuracy Percision F-score مدل 

𝑀1(𝐺𝐴𝑇 + 𝑒𝑀𝑅𝐹) 0.83 0.50 0.81 0.82 0.50 

𝑀2 (𝐺𝐴𝑇) 0.85 0.51 0.85 0.85 0.51 

𝑀3(combined) 0.90 0.51 0.90 0.90 0.52 

𝑀4(𝑃𝑟𝑜𝑝𝑜𝑠𝑒𝑑 𝑀𝑜𝑑𝑒𝑙) 0.90 0.54 0.90 0.90 0.55 
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زیرگراف طبقه در  مشکوک  برچسب  با  میهایی که  دارد بندی  مشکوک  برچسب  حسابی که  است  ممکن  شوند 
های عادی از زیرگراف تراکنشی نیز داشته باشد که ماهیت آن عادی باشد. برای دقت در عملکرد مدل و حذف تراکنش 

ها داده توان الگوهای عادی را درها میشود. به کمک این ویژگی مشکوک، از مقادیر ویژه و بردار ویژه استفاده می
شناسایی کرده و سپس انحرافات نسبت به این الگوها را در قالب امتیاز ناهنجاری تحلیل کرد. پس از مشخص کردن  

هایی که امتیاز ناهنجاری کمتری نسبت به مقدار حد آستانه  تراکنش امتیاز ناهنجاری با استفاده از یک مقدار حد آستانه  
زیرگراف از  زیرگراف مشکوک شناسایی شود.حذف می دارند  نهایت  در  تا  انجمن شماره   گردد  در  مثال  عنوان  به 

  0.5نشان داده شده است مقدار حد آستانه    5شکل  باشد مقادیر ویژه و بردار ویژه در  عضو می  9، که شامل  3764
 شود. عضو آن با امتیاز بالا به عنوان زیرگراف مشکوک نهایی در نظر گرفته می 8در نظر گرفته شده و 

 

 3764انجمن  یبرا ژهیو بردار و ژهیو ریمقاد .5شکل 

 گیریبندی و نتیجهجمع  ۴
و تغییرات مستمر در الگوهای آن، ابزارهای تشخیصی باید بهبود یابند تا    شوییپول های  روزافزون فعالیت   با افزایش 
های مرتبط با های نامناسب مانند تقلب، اختلس، و فعالیت مالی بتوانند بهترین پاسخ را در برابر فعالیت  مؤسسات

سازمان زیرشبکه جرایم  شناسایی  دهند.  ارائه  مییافته  مشکوک  این  های  به  الگوهای    مؤسساتتواند  تا  کمک کند 
توانند طور مؤثری اقدامات پیشگیرانه انجام دهند. این اقدامات مینامتعارف در معاملت مالی را تشخیص داده و به 

طور قابل توجهی  های غیرقانونی به به حفظ اعتبار و امنیت مالی مشتریان و جامعه کمک کرده و از اثرات منفی فعالیت
 .جلوگیری نمایند

برای شناسایی زیرشبکه  این مشاهدات، رویکردی جدید  ی  هاهای مشکوک در شبکه معاملت حساببراساس 
بانک از تکنیک  مشتریان  استفاده  یادگیری عمیقبا  بازنمایی گراف،  های  یادگیری  مدل    یمعمارگردید.  پیشنهاد    و 

 ، پردازشش یپ ه یشده است. ابتدا، لا لیتشک کپارچه ی ه یاز سه لا یتراکنش مال یهاداده  وتحلیلتجزیه  یبرا  یشنهادیپ
با استفاده  دوم،    ه یکند. در لا یتراکنش استخراج م   یهاشبکه را از داده  یرهایمانند درجه گره و مس  یساختار  یهای ژگیو

،  شودمشتریان مشخص میحساب  های  گرهاز رویکرد یادگیری ترکیبی یادگیری، ابتدا براساس معیار ماژولاریتی، ابر
تولید    «گروه تراکنش»  گراف،  هاهای مشتریان در انجمن روابط عضویت حساب سپس بر اساس ماتریس عضویت و  

تکن  نیهمچن  ه یلا  نیا  شود.می از  استفاده  عمیق  ییهاکیبا  رو  ییبازنما  یریادگی  ،یادگیری  بر    ی هاانجمن  یرا 
  یبرا  یشبکه عصب  ک یاز  نیز  سوم    ه یلادر  .  دهدیانجام م   یژگیو   یدر فضا  هارگرافیز   یجاساز  یبرا  شدهیی شناسا

غیرقانونی بالقوه  مشکوک و    یهاتیفعالشود، تا  میتراکنش استفاده  گروه    گراف مشکوک در    یهارشبکه یز  ینیبش یپ



 

16 

  ژه یو  یو بردارها  ژهیو  ریمقاد  یابیبا ارز  ،هاینیبش یپ  نیادر نهایت    گردد.  ییآموخته شده شناسا  یبر اساس الگوها
و رفتار  شوند  میاصلح    هستند   نییپاناهنجاری    ازیتام یی که دارای  هاکردن تراکنش  لتریف  با  هارگرافیها در زگره

 گردد.میبرجسته بازرسان   یبررس یمشکوک برا
داده از  استفاده  با  پیشنهادی،  مدل  لیبرا،اثربخشی  رومانیایی  آنلین  بانک  از  مالی  تراکنش  شناسایی    با   های 

دهد ، نشان میتاکنونارزیابی شد. نتایج تحقیقات انجام شده    ،مشکوک در یک دوره سه ماهه   شوییپولهای  فعالیت 
توانایی تشخیص مشتریان    ،نمایش گرافعمیق  رویکردهای یادگیری    های عصبی وهای شبکه که استفاده از الگوریتم 

 دتوانوردها میدستا   این.  دهد می  بهبود  مشابه   هاینمونه   به   نسبت   را  شوییپول های مشکوک  بانکی درگیر در فعالیت 
 کند.  های مالی کمکهای غیرقانونی در سیستمهای مرتبط با فعالیت به بهبود امنیت و کاهش ریسک

 پیشنهادهای کاربردی ۵
تر شدن  های بانکی است. پیچیدههای غیرعادی و مشکوک در تراکنش، شناسایی فعالیت کلیدیهای  یکی از چالش 

زیرشبکه روش  و  الگوها  شناسایی  اهمیت  تقلب،  میهای  نشان  پیش  از  بیش  را  مشکوک    شناسایی .  دهدهای 
یا  فعالیت   تا  کند  کمک  مالی  مؤسسات  به   تواندمی  مشکوک   هایزیرشبکه  اختلس،  تقلب،  مانند  غیرقانونی  های 
ویژه در حوزه های اخیر در تشخیص ناهنجاری، به یافته را متوقف کنند. پیشرفتهای مرتبط با جرایم سازمانفعالیت 
های  شبکه   این   کشف   در  مؤثرتر  هایاستراتژی   برای  را  راه  عمیق،  یادگیری  هایگراف مبتنی بر تکنیک   وتحلیلتجزیه 

رویکرد مبتنی بر تحلیل شبکه به عنوان جایگزینی برای  به ذکر است که    لازم  .چیده مالی غیرقانونی هموار کرده استپی
تر یا  های کلهبرداری پیچیده باشند بلکه به عنوان یک ابزار مکمل در کشف طرحهای مبتنی بر قانون، نمیسیستم 
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Detection of Suspicious Money Laundering Transactions 
Using Graph Representation Learning 

Zahra Nourollah Mohsen Rezvni1 

Abstract 
Money laundering, one of the most significant financial crimes, has posed a persistent challenge to 
financial systems in recent decades. The complexity and dynamic nature of such activities demand 
advanced and innovative detection methods. This study proposes a three-stage framework to detect 
suspicious sub-networks in financial transactions, aiming to uncover money laundering activities 
effectively. In the first stage, transaction data is preprocessed and modeled as a directed graph of 
financial transactions. In the second stage, community detection algorithms are applied to identify 
supernodes representing customer account clusters. Using the membership matrix and relationships 
among customer accounts within these communities, a "transaction group" graph is constructed. 
Subsequently, structural features, financial flows, and embeddings of subgraphs corresponding to 
each community are extracted from the transaction group graph. In the third stage, these extracted 
features are analyzed using deep learning algorithms to detect suspicious sub-networks within the 
transaction group graph based on learned patterns. The proposed model's effectiveness was evaluated 
using financial transaction data from the Romanian online bank, Libra, successfully identifying 
suspicious money laundering activities over a three-month period. 
The results demonstrate a significant improvement over existing methods. The use of community 
detection algorithms combined with rule-based approaches to analyze and construct transaction 
group graphs for identifying suspicious group behaviors in banking transactions represents a key 
innovation of this study. These findings contribute to enhancing financial system security and 
mitigating risks associated with illegal activities. 
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