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 ی اعتبار هایکارتتقلب  صیدر تشخ نیماش یر یادگیبهبود 

 2فرح خواه دیفرش  1عارف نیام 

 چکیده 
  ی ن یماش   یر یادگ ی مهم است.    اریو انطباق با مقررات بس   ی حفاظت از مشتر   ،ی ثبات مال  یبرا   ی بانک  هایسیستم تقلب در    صیتشخ

فاز مهم در   کی  عنوانبه   ی ژگ یاست. انتخاب و  یات یح   یتقلب در زمان واقع   صی تشخ  نی ها و همچنداده   وتحلیلتجزیه در بهبود  
و   ی اضاف  هایویژگی   ی منف   تأثیربردن   نی است. درواقع از ب   یضرور  3ی تقلب کارت اعتبار  صی تشخ  شی افزا  یبرا   نی ماش یر یادگ ی

  ک یمقاله    نی . در ا کندمی کمک    ن یماش  یر یادگ ی در    بندیطبقه به فاز    ،یژگ ی در فاز انتخاب و  مؤثر  های ویژگی نامربوط و انتخاب  
 یکارت اعتبار  یکلاهبردار  یهاتراکنش  ق یدق  ییسا شنا   تی ظرف شی افزا یبرا  4وزپلنگ ی  سازی بهینه  تم یبر اساس الگور مؤثرروش 

ارائه شده است. همچن   ی ها ی ژگ یبا شناخت و ا  ن یمربوطه  فاز    ق یتحق   ن ی در  بردار   ن یروش ماش   ن، یماش   ی ر یادگ ی   بندی طبقه در 
داده است که روش    ننشا  جیاست. نتا   افتهیبهبود    وزپلنگی  تمیپارامترها با استفاده از الگور   میتنظ   قی قرار دارد که از طر  بانیپشت 

  به همراه تقلب    صیدرصد بهبود در تشخ  1.48حداقل    گری د  هایروشنسبت به    ایمجموعه داده اعتبار استرال   یبرو  یشنهادیپ
 داشته است. 

 وزپلنگ ی  سازی بهینه  تمیالگور  ن،ی ماش  یر ی ادگ ی   ،یتقلب کارت اعتبار   صیتشخ   های کلیدی:واژه 
 JEL:  G21 ،E58 ،E51بندی طبقه
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 مقدمه   1
الکترونیک  دارد   1تجارت  اشاره  خدمات  یا  کالا  دیجیتالی  معاملات  برای محصولات    خریدامکان    و  به  را 

تجارت الکترونیک مزایای متعددی از جمله تسریع روند    هایچهارچوب [.  2،  1تسهیل کرده است ]  کنندگانمصرف
کننده، تسهیل مقایسه محصول و قیمت، انطباق سریع با نوسانات  ها، افزایش راحتی مصرفتدارکات، کاهش هزینه 

ویژه در  اند، به پذیری اقتصادی کمک کرده ها به انعطافکنند. این جنبه پرداخت مختلف را ارائه می  هایروش بازار و  
  گیریهای همه گیر و دستورات حبس خانگی، مانند مواردی که در دورههای دولتی ناشی از بیماری همه طول محدودیت

 [. 3،4اند ]تجربه شده کرونا
افزایش یافت اما   %25به    %15تجارت الکترونیک از  ، رشد سالانه درآمدهای  2009-2008قبل از بحران مالی  

پایدارتر از    یتوجهقابل[. این نرخ رشد به طور  5]  کاهش یافت  2009در سال    %3به دلیل رکود اقتصادی به حدود  
از سال    فروشیخردهکاهش تجربه شده در تجارت   بود. پس  های رشد تجارت  ، نرخ2009سنتی در همان دوره 

فروشی درصد افزایش یافت که نرخی بسیار بالاتر از کل فروش خرده  10الکترونیک افزایش یافت و سالانه بیش از  
گذارد، همچنین منجر به افزایش  منفی می  تأثیردیجیتالی    ، در حالی که بر فروش 2020در سال    کرونا  گیریبود. همه 

کننده به خرید آنلاین، روندی که صرففروشی شد، که به دلیل تغییر م توجه در درآمد تجارت الکترونیک خردهقابل
تقاضای آنلاین برای محصولات   کرونا  مداوم  گیریهمه [.  5]  گیری ادامه داشت، تاکنون دنبال شده استپس از همه 

پرداخت الکترونیکی را افزایش   هایروش مختلف از جمله اقلام ضروری را افزایش داد. این امر همچنین استفاده از  
 [. 6مالی متقلبانه شده است ] هایفعالیتداده و باعث افزایش قابل توجه 

با توجه به تکامل تجارت الکترونیک، تقریباً همه مشاغل، چه در مقیاس کوچک و چه در مقیاس بزرگ، پرداخت 
تراکنشاندپذیرفته با کارت اعتباری را   از طریق  به ویژه  از کارت اعتباری،  این افزایش استفاده  با این حال،  های  . 

کننده فراهم کرده از اطلاعات کارت اعتباری مصرف  سوءاستفادههای جدیدی را برای مجرمان برای  آنلاین، فرصت
پیامدهای گسترده خود، چالشی جدی در   با  مالی  ایجاد    هایحوزه است. کلاهبرداری  آکادمیک، تجاری و نظارتی 

. این موضوع در عرصه مالی بسیار مهم است  گذاردمیمخربی    تأثیرخدمات و مشتریان آنها    دهندگانارائه و بر    کندمی
یا سرمایه    هادارایی. این امر مستلزم تصاحب غیرمجاز  کندمیتعاملات اقتصادی روزمره در مقیاس جهانی نفوذ  و در  

  بندی طبقه .  دهدمیو هزینه زندگی را افزایش    دهدمیاست که اعتماد به نهادهای مالی را کاهش    سازیغنیبرای خود  
مالی   جعل    یچندوجهکلاهبرداری  شامل  و  در    هایصورت است  فریب  بانکی،   هایشیوه مالی،  اختلاس  بیمه، 

چنین رفتار    دارموج[. اثرات  7،8]  شودمیمتقلبانه در بازارهای سهام و کالا    هایفعالیتکلاهبرداری از راه دور، و  
در  ایمتقلبانه  توجه  قابل  تحولی  مالی   هایزیرساخت ،  به سمت خدمات  انتقال  و  ایجاد کرده است،  مالی جهانی 

 را آغاز نموده است. هاچالشا تسریع کرده و عصر جدیدی از دیجیتالی ر
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افزایش شدید زیان گزارش از  با کارت ها حاکی  از سال  های کلاهبرداری مرتبط  های اعتباری و بدهی است که 
های اعتباری که خریدهای غیرمجاز و کارت  دهدمینشان و  [9است ]به طور تصاعدی رشد کرده  2015تا  2000

درصد خسارات مالی   80تا    75درصد هستند ولی از مجموع موارد کلاهبرداری، مسئول    15تا    10جعلی، اگرچه تنها  
های خود را در تحقیق و توسعه گذاریهای خصوصی و دولتی سرمایه ناشی از کلاهبرداری است. در نتیجه، بخش 

می سیستم افزایش  تا  پیچیده دهند  تجارت  های  در  توجه  قابل  مالی  جریان  کنند.  ایجاد  تقلب  برای کشف  تری 
را جذب  متقلبا   هایفعالیتالکترونیکی   اینجا که   یتوجهقابلمالی    هایزیانو خطر    کندمینه  تا  دارد.  به همراه  را 

گزارش شده است. این ارقام بر   2024میلیارد دلار در سال    20به    2023میلیارد دلار در سال    17.5افزایش تقلب از  
  کند میشناسایی و پیشگیری از تقلب برای تجارت الکترونیک و نهادهای مالی تأکید    هایمکانیسم ضرورت توسعه  

مستلزم به    1. کلاهبرداری کارت اعتباری شودمی[. کلاهبرداری یک عمل نامشروع است که با فریب مشخص  10]
تلفنی،   ارتباط  از طریق  آوردن غیرقانونی اطلاعات دارنده کارت  برای تسهیل    هایپیام دست  یا هک سایبری  متنی 

. شودمیتحت کنترل مجرم انجام    افزارنرممالی غیرمجاز است. چنین اعمال متقلبانه اغلب با استفاده از    هایتراکنش
تراکنش را با استفاده از اعتبار   کنندهمصرفکه یک    شودمیکلاهبرداری کارت اعتباری زمانی شروع    روش شناسایی 

 [. 12-11خود انجام دهد و این تراکنش باید برای تایید مشروعیت آن تایید شود ]
سیستمتلاش  توسعه  سمت  به  تحقیقات  در  روش ها  از  است که  تشخیصی  ماشینی، های  یادگیری  مانند  هایی 

معتبر و    هایفعالیت تراکنش را برای تمایز بین    هایداده  هاسیستم کنند. این  استفاده می  کاویداده و    یادگیری عمیق
بررسی   تشخیص کنندمیمتقلبانه  پیچیدگی  ویژگی   .  زیرا  است  افزایش  حال  در  اعتباری  های کلاهبرداری کارت 

سازی  های کارت اعتباری مجبور به پیادهشوند. در نتیجه، شرکتتر میهای متقلبانه به معاملات قانونی شبیه تراکنش
برای شناسایی دقیق  های پیشرفته آوریفن   هایفعالیت تر کشف تقلب هستند. یک سیستم تشخیص تقلب کارآمد 

در   به    ایهتراکنشتقلبی  به طور گسترده  است که  و شناسایی    هایسیستمبلادرنگ ضروری  ناهنجاری  تشخیص 
آنلاین را   هایتراکنش یا    کنندمیاعتباری صادر    هایکارت مالی که    مؤسسات[.  11]  شوندمی  بندیطبقه   سوءاستفاده

از    کنندمیمدیریت   اعتماد    هایسیستمباید  افزایش  و  باعث کاهش ضرر  این  استفاده کنند.  تقلب  خودکار کشف 
یادگیری    پیشرفته   هایمدلو هوش مصنوعی، امکانات جدیدی برای استفاده از    هاداده. با ظهور کلان  شود میمشتری  
 [.13برای کشف تقلب پدید آمده است ] ماشین

متکی هستند، بسیار مؤثر هستند.    یادگیری ماشین  پیشرفته   هایروشهای تشخیص تقلب امروزی که بر  سیستم 
باینری که  یک مدل طبقه  تراکنش  تواندمیبندی  از مجموعه  بین  استفاده  با  قائل شود،  و متقلبانه تمایز  های عادی 

یافته تعیین  گذاری شده )عادی و متقلبانه( است. مدل توسعه های برچسبشود که شامل تراکنشای ساخته میداده
آیا تراکنش  کندمی با استفاده از    هایتراکنش های ورودی مشروع یا تقلبی هستند. شناسایی  که   های تکنیک تقلبی 

های خودکار برای کشف تقلب برای نهادهای مالی [. سیستم 14،15ی زیادی را به همراه دارد ]هاچالش  بندیطبقه 
های آنلاین ضروری هستند، زیرا به حداقل رساندن ضرر  های اعتباری یا رسیدگی به تراکنشور کارت درگیر در صد 

های جدیدی را در استفاده  های بزرگ و هوش مصنوعی، فرصتکنند. ظهور دادهو تقویت اعتماد مشتری کمک می
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[، نشان داده است 13نمونه در تحقیق ]  عنوانبه برای کشف تقلب باز کرده است.    یادگیری ماشین  های پیچیدهاز مدل
کنند و در این حوزه بسیار استفاده می  یادگیری ماشین  های پیشرفته های کشف تقلب که از تکنیک که جدیدترین سیستم 

 مؤثر هستند.
بررسی به  حاضر  بانکی    تحقیق  کلاهبرداری  از  مهمی  زیرمجموعه  اعتباری،  . پردازدمیکلاهبرداری کارت 

جهان،    هایکارت  در سراسر  غالب  الکترونیکی  پرداخت  روش  یک  و   هایتراکنشاعتباری،  ساده کرده  را  آنلاین 
ها یا اطلاعات کارت اعتباری، . استفاده غیرمجاز از سیستمانددادهکلاهبرداری مجرمان سایبری را افزایش    هایفعالیت 

  تأثیرها و نهادهای مالی بسیاری را در سطح جهان تحت  اغلب بدون اطلاع مالک، یک نگرانی فزاینده است که بانک 
اعتباری شامل    . تشخیصدهدمیقرار   تراکنش ذخیره شده در    هایدادهخودکار    وتحلیلتجزیه کلاهبرداری کارت 

است که   دهندهرائه ا  هایدادهپایگاه   تراکنش  و  برنامه  متداول کلاهبرداری شامل کلاهبرداری  انواع  است.  خدمات 
های  های بدون کارت، کارتکلاهبرداری شامل موقعیتهای  . مقوله گیردمیفیزیکی و دیجیتالی را در بر    هایحوزه

 شود.تقلبی و سرقت هویت می
برای تقلب قبل از مجوز پرداخت دارند، به ویژه با بررسی اینکه آیا    هاتراکنشنقش اساسی در بررسی    هابانک 

مسدود شده به عنوان یک اقدام   هایسایتمرتبط با    هایتراکنش درگیر در لیست بلوک قرار دارد یا خیر.    سایتوب 
رد   از کلاهبرداری  تمرکز شوندمیپیشگیری  تقلب  بر کشف  تقلب صرفاً  از  پیشگیری  فرآیند  بانک،  تأیید  از  . پس 

. اقدامات پیشگیرانه برای تقلب در برنامه شامل اعتبار سنجی جزئیات شخصی است. ابزارهایی مانند خدمات  کندمی
. اهمیت تعداد  شودمیتأیید آدرس، ارزش تأیید کارت، امنیت سه بعدی و رمزگذاری برای تقلب در تراکنش استفاده  

بندی را مختل کنند و  طبقه   هایروش توانند اثربخشی  ها یک موضوع مهم است زیرا آنها میا در مجموعه دادههویژگی 
  های ویژگی [. انتخاب ویژگی مستلزم شناسایی  16]  ها شوندبه طور بالقوه باعث ایجاد بیش از حد یا ابهام در الگوریتم 

کاهش    انتخاب ویژگی  . هدفگذاردمی  تأثیر  یادگیری ماشین  اضافی است که بر عملکرد مدل  هایویژگیو حذف    مؤثر
 در عین حفظ دقت عملکرد است. هاویژگی ابعاد مجموعه 

 یتوجهقابلتوجه    فراابتکاری  هایروش اند، اما  ها توسعه داده شدهبندی مجموعه دادهمختلفی برای طبقه   هایروش 
  هایروش [.  17]  سازی به خود جلب کرده استای از مسائل بهینه را به دلیل اثربخشی آنها در رسیدگی به طیف گسترده

طراحی    سازیبهینه تقریبی برای مسائل مختلف    هایحلراه هستند که برای یافتن    سازیبهینه   هایتکنیک  فراابتکاری
نیازی به محاسبه مشتق ندارند و توانایی دور زدن بهینه محلی و رسیدن به    سازیبهینه ها جهت  . این الگوریتم اندشده

جستجوی    هایروش   برخلافو    کنندمیفراابتکاری به صورت تصادفی عمل    هایروش   بهینه سراسری مسائل را دارند.
تصادفی تولید    هایحلراهخود را با    سازیبهینه گرادیان که نیاز به محاسبه مشتقات در فضای جستجو دارند، فرآیند  

  پذیر انعطافرا بسیار    هاالگوریتم . سادگی و صریح بودن آنها، ناشی از مفاهیم اولیه و اجرای آسان، این  کنندمیشده آغاز  
ظرفیت استثنایی    فراابتکاری  هایروش   . ویژگی کلیدیکندمیو به راحتی قابل تغییر برای پاسخگویی به مسائل خاص  

تا به طور مؤثر به عنوان یک   دهدمیآنها برای جلوگیری از همگرایی زودرس است. ماهیت تصادفی آنها به آنها اجازه  
 [. 23-18کنند ]عمل کنند، بهینه محلی را دور بزنند و فضای جستجو را به طور کامل کاوش  «جعبه سیاه»
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ی مختلف هاچالش  مؤثربه طور    تواندمی  انتخاب ویژگی  برای رسیدگی به مسائل  فراابتکاری  هایروش  استفاده از
برطرف کند  هاداده  وتحلیلتجزیه در   استخراج    .را  برای  ویژگی  مجموعه    هایویژگی انتخاب  از   هایدادهمرتبط 

گسترده، بسیار مهم است.   هایدادهکلاهبرداری کارت اعتباری در مجموعه    موارد  بندیطبقه نامتعادل، به ویژه قبل از  
، کاهش مدت زمان آموزش و حل مسائل مربوط به ابعاد بالا هادادهشامل تفسیر ساده    انتخاب ویژگی  مزایای اولیه 

  ؤثر م شناسی، که در مقابله با مشکلات پیچیده و ترکیبی ماهر هستند، به طور  گرفته از زیست های الهام است. الگوریتم 
است،    سازی یوزپلنگاند. قابل توجه در این میان، الگوریتم بهینه کلاهبرداری کارت اعتباری استفاده شده  در تشخیص

بهینه  روش  طریق  یک  از  سراسری  و  محلی  جستجوی  دوگانه  قابلیت  دلیل  به  زیستی که  از  الهام  با  مشهور  سازی 
به دلیل  یوزپلنگ سازیبهینه  [. این مقاله از الگوریتم27-24است ]برداری شناخته شده های اکتشاف و بهرهتکنیک 

انتخاب ویژگی استفاده    سازیبهینه جستجوی جامع آن در توابع   بالا برای  ابعاد  و همچنین برای بهبود   شودمیدر 
 ماشین بردار پشتیبان استفاده شده است.

 مرور ادبیات  2
  شود میپیشنهادی را شامل    هایروش ای برای کشف تقلب مالی انجام شده است که تعداد زیادی از  تحقیقات گسترده

 هاروش اشاره شده است(. این    1بندی شده است )به عنوان مثال، در جدول  که به طور گسترده در ادبیات فهرست
کلاس موجود، با    هایروش های ذاتی  یادگیری ماشین هستند. هدف این مطالعه بررسی محدودیت  هایتکنیک عمدتاً  

 یادگیری ماشین است. هایتمرکز بر تکنیک

 1جدول 
 تقلب   صیتشخیادگیری ماشین در  هایروشمروری بر 

 دستاورد  روش مجموعه داده  سال  مرجع
 97.92دقت  همسایه، بیزین تریننزدیک 1اروپا  خوانکارت  2018 [28]
[29] 2019 kaggle   99.93دقت  عصبی، بیزین و ماشین بردار پشتیبانشبکه 
[30] 2019 kaggle 99دقت  جنگل تصادفی 
 86.98دقت  انتخاب ویژگی و رگرسیون لجستیک 2متریک تسهیلات هایداده برنامه  2019 [31]
 96دقت  شبکه عصبی و ماشین بردار پشتیبان  3کارت اعتباری هایداده 2019 [32]
 77دقت  LSTMشبکه عصبی  داده برزیل و اروپا  2021 [33]
 97.18دقت  درخت تصمیم اروپا  خوانکارت  2021 [34]
انتخاب ویژگی الگوریتم ژنتیک و شبکه عصبی، ماشین   UCIسه مجموعه داده  2021 [35]

 بردار پشتیبان
 81.97دقت 

 90دقت  شبکه عصبی خودسازمانده استرالیا   هایداده 2021 [36]
 99دقت  ماشین بردار پشتیبان  اروپا  خوانکارت  2022 [37]

 

1 European cardholders 
2 Facility Metrics Data Program 
3 Credit card datasets 
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و ماشین بردار    تاب شبانتخاب ویژگی الگوریتم کرم   اعتباری استرالیا  2022 [7]
 پشتیبان

 85.65دقت 

 98.60دقت  انتخاب ویژگی و ماشین بردار پشتیبان  اروپا  خوانکارت  2022 [38]
 91.11دقت  همسایه و بیزین  تریننزدیکدرخت تصمیم،  اروپا  خوانکارت  2022 [39]
 99.80دقت  درخت تصمیم، جنگل تصادفی  اروپا  خوانکارت  2022 [15]
[40] 2022 kaggle  94دقت  و روش جنگل تصادفی هانمونه افزایش 
 99.95دقت  XGBoostو روش  هانمونه افزایش  اروپا  خوانکارت  2023 [41]
 88دقت  و روش رگرسیون لجستیک بندیخوشه  بیمه خسارت پزشکی  هایداده 2023 [42]
بهبود   AAERداده بنچمارک   2023 [43] و  ویژگی  مرغ   بندیطبقه انتخاب  الگوریتم  با 

 ماهیگیر
 94دقت 

بردار   دهی وام باشگاه  2023 [44] ماشین  و  لجستیک  و رگرسیون  جنگل تصادفی 
 پشتیبان

 95دقت 

[45] 2024 kaggle 94دقت  جنگل تصادفی، رگرسیون لجستیک 
[46] 2024 Sparkov 97دقت  یادگیری عمیق اتوانکودر 
 99دقت  یادگیری چندتایی داده دنیای واقعی  2024 [47]
خرس   اعتباری استرالیا  2024 [48] الگوریتم  با  ویژگی  ماشین    ایقهوه انتخاب  و 

 بانیپشتبردار 
 92دقت 

 

های مختلفی برای کشف تقلب ارائه شده است و  همقالات بررسی شده مشخص است که مجموعه دادبا توجه به 
در این حوزه توسعه یافته است. در آخرین تحقیقات این    بندیطبقه یادگیری ماشین با فاز انتخاب ویژگی و    هایروش 

استفاده شده   2و ماشین بردار پشتیبان   1ایقهوه[ از انتخاب ویژگی با الگوریتم فراابتکاری خرس  48حوزه از جمله ]
و همچنین بهبود ماشین بردار پشتیبان در مقایسه با    3است. در مقاله حاضر از الگوریتم یوزپلنگ در انتخاب ویژگی

 [ استفاده شده است.48مرجع ]

 روش پیشنهادی ۳
است.    یموجود در هر تراکنش مال  یهایژگیاطلاعات و و  م یتقلب، حجم عظ  صیدر تشخ  یاصل  یهااز چالش   یکی

زمان تراکنش، و نوع کالا    ،ییایمانند مبلغ، مکان جغراف  ی شامل اطلاعات مختلف  تواندمیتراکنش    ک ی مثال،    یبرا
باشند و    کنندهج یگ  توانندیم   های ژگیو  ی. برخ ستندیتقلب مهم ن  ییشناسا  یاطلاعات برا  نیحال، همه ا  نیباشد. با ا

 بر دقت مدل بگذارند. یمنف تأثیر
  وزپلنگ، یبا الهام از رفتار شکار    تمیالگور   نی. اشودیوارد م   وزپلنگی  یسازنه یبه  تمیاست که الگور  ییجا  نجایا

سپس    ،کندمی  یخود را بررس  طیهنگام شکار، ابتدا به دقت مح  وزپلنگی.  کندمی  دای مهم و مرتبط را پ   یهای ژگیو
  نجا،ی . در اکندمیبا حداکثر سرعت به سمت آن حرکت    و ( را انتخاب کند  یژگیطعمه )و   نیکه بهتر  ردیگیم   م یتصم

 

1 brown bear optimization algorithm 
2 Support vector machine 
3 Feature Selection 
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 یهای ژگیکند و و  دایتر هستند را پتقلب مهم  صی تشخ  یکه برا  ییهایژگیتا و   کندمیکمک    ستمیبه س  وزپلنگی  تمیالگور
 . ردیبگ ده یرا ناد یاضاف ای یرضروریغ

  10  نیمشخص کند که از ا  تواندمی  وزپلنگ ی  تمیباشد، الگور  یژگیو   10تراکنش شامل    یهامثال، اگر داده  یبرا
به مرحله بعد   یبه عنوان ورود   یژگیو  4  نیتقلب دارند. سپس ا  ییرا در شناسا  تأثیر  ن یشتریب   یژگیو  4مثلاً    ،یژگیو
 .شوندیفرستاده م  ی بندطبقه  یعنی

تشخیص تقلب را با دقت بالاتری انجام داد و چگونه   توانمیی روش پیشنهادی این است که چگونه  هاچالشاز  
نسبت به    تواندمی یوزپلنگ، در تشخیص تقلب    سازبهینه روش ماشین بردار پشتیبان بهبود یافته به کمک الگوریتم  

 دقت بالاتری داشته باشد.   ایقهوهو نسخه بهبودیافته آن با الگوریتم خرس    [48استاندارد ]روش ماشین بردار پشتیبان  
 آمده است. 1که در شکل  شامل سه قسمت است  روش تحقیق در روش پیشنهادی  چارچوب

 

 فازهای روش تحقیق .1شکل 

 مشخص است فازهای روش تحقیق در مدل پیشنهادی شامل سه فاز است: 1همانطور که از شکل 
 .شودمی سازیآماده [49] ایاعتبار استرالها ، مجموعه دادهفازها: در این آوری دادهجمع  فاز (1

 ا یبا نام مجموعه داده اعتبار استرال  یمجموعه داده واقع  ک یآموزش مدل از    یبرا  ازیمورد ن   یهامرحله، داده  نیدر ا
است؛ مانند مقدار پول در   یکارت اعتبار یهااز تراکنش یها شامل اطلاعات مختلفداده نی. اشودیاستخراج م

 .های ژگیو ری تراکنش و سا امزمان انج شده،ی داریخدمات خر ایهر تراکنش، نوع کالا 
ها داده  نیفراهم شود. ا  یو تقلب  یقانون  یهامعتبر از تراکنش  یبانک اطلاعات  کیاست که    نیمرحله ا  نیاز ا  هدف

 :شوندیم  میبه دو قسمت تقس
 .رودیآموزش مدل به کار م  ی: برایآموزش  یهاداده •
 .شودیعملکرد مدل پس از آموزش استفاده م  ی بررس ی: برایشیآزما یهاداده •

جمع آوری فاز 
داده ها

جمع آوری مجموعه داده•
آماده سازی نمونه ها و ویژگی ها •

انتخاب ویژگیفاز 

آماده سازی الگوریتم یوزپلنگ در انتخاب ویژگی•
اعمال الگوریتم یوزپلنگ و مشخص شدن ویژگی های موثر•

طبقه بندیفاز 

در مجموعه داده با ویژگی های انتخابیآزمایش ماشین بردار پشتیبان با هسته های مختلف•
مشخص شدن بهترین معماری برای ماشین بردار پشتیبان•
آماده سازی الگوریتم یوزپلنگ در تنظیم پارامترهای ماشین بردار پشتیبان•
اعمال الگوریتم یوزپلنگ و مشخص شده بهترین مقادیر برای پارامترهای ماشین بردار پشتیبان•
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تفاوت قائل شود.    یو تقلب  یقانون  یهاتراکنش   نیکه چگونه ب  ردیگیم   ادی  یآموزش  یهاواقع، مدل ابتدا از داده   در
از داده با استفاده  ارز  ،یشیآزما  یهاسپس،  تا مشخص شود که چقدر خوب عمل   شودیم   یابیعملکرد مدل 

 .کندمی
 .شودمیدر مجموعه داده انتخاب  مؤثر هایویژگی ، فازانتخاب ویژگی: در این  فاز (2

  هایژگیو   ی. بعضستندی ن  دیتقلب مف  ص یتشخ  یها براوجود دارد که همه آن   یادیدر هر تراکنش، اطلاعات ز
  ا ی  یرضرور یممکن است غ  گر ید  ی که برخ  یدر حال  کنند،یتقلب کمک م   ییدارند و به شناسا  ی شتریب  تیاهم
  صیتشخ  یو مهم برا  طمرتب  یهایژگیاست که فقط و  ازین  ن،یشوند. بنابرا  صی باعث کاهش دقت تشخ   یحت

 تقلب انتخاب شوند.
الگور  نجاستیا م   وزپلنگ ی  یسازنه یبه  تم یکه  اشودیوارد عمل  رفتار شکار    تمیالگور  نی.  از  الهام    وزپلنگ یبا 

هم به طور   تم یالگور نیا  ،کندمیطعمه را انتخاب    ن یهنگام شکار بهتر  وزپلنگیطور که  شده است. همان   یطراح
 .کندمیرا حذف  ه یو بق کندمی  ییتقلب دارند شناسا  صیرا در تشخ تأثیر نی شتریکه ب  ییهایژگیهوشمند و 

تراکنش  یژگیو   10  د یمثال، فرض کن   یبرا اعتبار  یهادر  ا  یکارت  باشد؛  داشته  به صورت    تم یالگور  نی وجود 
  ی تقلب مؤثر هستند و باق  صی از همه در تشخ  شتریمورد ب  10  نیاز ا  یژگیو   4که مثلاً    ردیگیم   می خودکار تصم 

و با دقت    ترع یو بتواند سر  ندیآموزش بب   یکه مدل به طور مؤثرتر  شودیباعث م   نی . اردیگیم   دهیرا ناد   های ژگیو
 کار کند. شتریب

 .شودمیداده  بندیطبقه انتخابی به ماشین بردار پشتیبان جهت  هایویژگیبا  هاداده، فاز: در این بندیطبقه  فاز (3
  بان یبردار پشت  نیمرحله از ماش  نی. در ارسدیها م تراکنش  یبندمهم، نوبت به طبقه   یهایژگیپس از انتخاب و

(SVM استفاده م )ها را  است که تراکنش  نیاست که هدف آن ا  نیماش یریادگ ی  تم یالگور  یابزار نوع  نی. اشودی
 کند:  میبه دو دسته تقس 

 یقانون یهاتراکنش •
 ی تقلب یهاتراکنش •

دو دسته تفاوت قائل شود.   نیا  نیکه چطور ب  ردیگیم   ادی  یآموزش  یهابا استفاده از داده  بانیبردار پشت  نیماش
تراکنش    نی ا  ایکه آ  ردیگیم   میتصم  بانیبردار پشت   نیماش  نیا  شود،یم   افتیدر   دیتراکنش جد  کی   یسپس، وقت

 . یتقلب  ایاست  یقانون
 ، کند میکمک    هایژگیدر انتخاب و   تنهانه   وزپلنگ ی  تم یاست که الگور   نیشما ا  یشنهاد یجالب در روش پ  نکته 

  ستم یس  یعنی  نیکند. ا  دایپ  یبندطبقه   یپارامترها را برا  نیتا بهتر  کندمیهم کمک    بانیبردار پشت  نیبلکه به ماش
 کند.  یبندها را دسته تراکنش   یشتریبا دقت ب تواندمی

شود که هر می  برای انتخاب ویژگی برای هر جواب ممکن )عامل جستجو یا یوزپلنگ( یک بردار در نظر گرفته 
 هاست: خانه آن مترادف با شماره ویژگی در مجموعه داده
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 1ویژگی  2ویژگی  3ویژگی  4ویژگی  5ویژگی  6ویژگی  7ویژگی  8ویژگی  9ویژگی  10ویژگی 
0 1 1 0 0 0 1 1 0 1 

 ساختار یوزپلنگ )جواب ممکن( در روش پیشنهادی در فاز انتخاب ویژگی .2شکل 

خانه است. در   10ویژگی، یک جواب ممکن یا یک یوزپلنگ یک آرایه با    10ای با  برای مجموعه داده  2در شکل  
ویژگی   1شکل   به  باینری  یوزپلنگ  عدد  معادل  و  دارد  اشاره  نهم  و  هشتم  چهارم،  سوم،  اول،  انتخابی  های 

شود. در روش پیشنهادی هر خانه است که اپراتورهای الگوریتم یوزپلنگ وارد می 710عدد حقیقی   1011000110
داشته باشد بدین معنی است که آن ویژگی در مجموعه ویژگی انتخاب قرار    1از یوزپلنگ )جواب ممکن( که مقدار  

دارد. در روش پیشنهادی برای ارزیابی هر یوزپلنگ )مجموعه ویژگی( باید میزان برازندگی یا همان تابع برازندگی  
های انتخابی با استفاده از برای ارزیابی مجموعه ویژگی همسایه  تریننزدیکاز روش   کار نیاتخصیص یابد که برای 

 شود: می ( محاسبه 1معادله )

fitnessi(selectedFeatures) = ∝ (Accuracy(selectedFeatures)) + (1−∝) (
Nt−Ns

Nt
)  (1) 

 0یک ضریب بین     شده وهای انتخابها و تعداد ویژگیبه ترتیب نماینده تعداد کل ویژگی  Nsو   Ntکه در آن  
 باشند.می 1 و

 آید:می به دست( 2آمده در تابع برازندگی از رابطه ) Accuracyمیزان 

classificationAccuracy =
𝑇𝑁+TP

TN+FN+TP+FP
 (2) 

 باشد:میهر یک از عناصر ماتریس به شرح ذیل 
TNدرستی به ها را  بندی نیز دسته آن ها منفی بوده و الگوریتم دسته : بیانگر تعداد رکوردهایی است که دسته واقعی آن 

 منفی تشخیص داده است. 
TPدرستی به ها را  بندی نیز دسته آنها مثبت بوده و الگوریتم دسته : بیانگر تعداد رکوردهایی است که دسته واقعی آن 

 .مثبت تشخیص داده است
FPها را به اشتباه مثبت بندی دسته آنها منفی بوده و الگوریتم دسته : بیانگر تعداد رکوردهایی است که دسته واقعی آن

 تشخیص داده است.
FNها را به اشتباه منفی بندی دسته آنها مثبت بوده و الگوریتم دسته : بیانگر تعداد رکوردهایی است که دسته واقعی آن

 تشخیص داده است.
 آمده است: 3ویژگی در فلوچارت شکل   در انتخابمراحل کلی روش پیشنهادی 
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 مراحل کلی روش پیشنهادی در انتخاب ویژگی با الگوریتم یوزپلنگ .3شکل 

های آموزشی و  ها به بخش شود. دادهمی( ماشین بردار پشتیبان آموزش داده  SVM-CO)   بندیطبقه در ماژول  
شوند. بهبود روش ماشین بردار پشتیبان با استفاده از الگوریتم یوزپلنگ به این صورت است که در  آزمایشی تقسیم می

در روش ماشین بردار پشتیبان    wو    Cالگوریتم یوزپلنگ هر یوزپلنگ )جواب ممکن( یک مقدار تصادفی برای متغیر  
کننده حاشیه هست که وظیفه آن برقراری تعادل بین حداکثر کردن حاشیه تنظیم  Cشود، پارامتر  میتولید    1در معادله  

است و به علت آنکه در    وزنهم   wتر از صفر است و پارامتر  بندی بوده و همواره بزرگ و حداقل کردن خطای دسته 
رو شود و ممکن است در بهترین مقدار خود قرار نگیرد، ازاینمیصورت تصادفی تولید  ن به روش ماشین بردار پشتیبا

سازی است که الگوریتم یوزپلنگ  در روش ماشین بردار پشتیبان یک مسئله بهینه   wو    Cبه دست آوردن مقدار مناسب  
 3سازی معادله با کمینه  Cو   wآورد. در ماشین بردار پشتیبان پیدا کردن بهترین بهترین مقدار را برای آن به دست می

 شود: میمحقق 

min
1

2
‖w‖2 + C ∑ εii  (3)  

 در نظر گرفته شود:  4سازی آن باید شرط معادله که در بهینه 
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yi(<w.xi>+b)≥1-εi , εi≥0  ∀i (4)  

کلاس داده است. در الگوریتم یوزپلنگ با استفاده از اپراتورهای   yiویژگی داده و    xiبایاس،    bپارامتر    4در معادله  
یابد تا درنهایت به بهترین مقدار این پارامترها دست ( را میw و  C  خود، هر جواب ممکن )مقداری برای پارامتر

بندی ماشین بردار پیدا شود. برای محاسبه برازندگی هر جواب در این الگوریتم از تابع برازندگی میزان صحت طبقه 
 شود. میاستفاده  2پشتیبان از معادله 

الگوریتم   در  ممکن  جواب  هر  پشتیبان،  بردار  ماشین  پارامترهای  تنظیم  مسئله  است    سازیبهینه در  ارایه  یک 
 در ماشین بردار پشتیبان است:C  و Wمقدار عددی برای دو پارامتر  دهندهنشانحقیقی که  صورتبه 

 
W C 

0.74 0.45 

 ساختار یک یوزپلنگ در تنظیم پارامترهای ماشین بردار پشتیبان  .4شکل 

دو پارامتر اصلی در ماشین بردار پشتیبان است. مراحل کلی روش پیشنهادی    دهندهنشان هر یوزپلنگ    4در شکل  
 آمده است:  5یوزپلنگ در فلوچارت شکل  سازیبهینه ماشین بردار پشتیبان با الگوریتم  بندیطبقه  در بهبود

 

 مراحل تنظیم پارامتر ماشین بردار پشتیبان با الگوریتم یوزپلنگ  .5 شکل
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یوزپلنگ که در روش پیشنهادی برای انتخاب ویژگی و تنظیم پارامترهای   سازیبهینه حرکات یوزپلنگ در الگوریتم  
 ، مشترک بوده و شامل:شودمیماشین بردار پشتیبان استفاده  

ها برای یافتن طعمه خود نیاز به جستجو، از جمله اسکن یا جستجوی فعال، در قلمرو  جستجوکردن: یوزپلنگ  −
 .)فضای جستجو( یا اطراف آن دارند خود

ها ممکن است بنشینند و منتظر نزدیک  نشستن و انتظار: پس از شناسایی طعمه، اما وضعیت مناسب، یوزپلنگ  −
 .شدن طعمه یا بهتر شدن وضعیت باشند

 :هجوم بردن: این استراتژی دو مرحله اساسی دارد −
 .شتابدگیرد، با حداکثر سرعت به سمت طعمه میعجله: زمانی که یوزپلنگ تصمیم به حمله می •
 .کندمیی برای گرفتن طعمه با نزدیک شدن به طعمه استفاده پذیرانعطافگرفتن: یوزپلنگ از سرعت و  •

( اگر یوزپلنگ در  1را رها کند و به خانه برگردد: برای این استراتژی دو حالت در نظر گرفته شده است. )  شکار −
( در مواردی که شکار  2شکار طعمه ناموفق باشد، باید موقعیت خود را تغییر دهد یا به قلمرو خود بازگردد. )

و جستجو را در اطراف    بردمیر کشف شده  موفقی در یک بازه زمانی انجام نشود، موقعیت خود را به آخرین شکا
 آن انجام دهد. 

گردند. یا در حالت نشسته یا ایستاده محیط را پایش  ها از دو طریق به دنبال طعمه مییوزپلنگ   جستجو: استراتژی
تر است که طعمه هنگام راه رفتن  کنند. حالت پایش زمانی مناسبطور فعال در اطراف آن گشت زنی می  به   ا یکرده و  

در دشت متراکم باشد و در حال چرا باشد. از طرفی انتخاب حالت فعال که نیاز به انرژی بیشتری نسبت به حالت 
است. بنابراین، در طول دوره شکار، بسته به وضعیت طعمه،  که طعمه پراکنده و فعال باشد بهتر    پایش دارد در صورتی

معادله جستجوی تصادفی برای   .ای از این دو حالت جستجو استها، زنجیرهپوشش منطقه و وضعیت خود یوزپلنگ 
 شود:آمده است که موقعیت فعلی با گام حرکتی بروز می 6موقعیت جدید یوزپلنگ در معادله  یروزرسانبه 

𝑋𝑖,𝑗
𝑡+1 = 𝑋𝑖,𝑗

𝑡 + �̂�𝑖,𝑗
−1. 𝛼𝑖,𝑗

𝑡  (6)  

𝑋𝑖,𝑗  4در معادله 
𝑡+1   موقعیت بعدی یوزپلنگ و𝑋𝑖,𝑗

𝑡   موقعیت فعلی آن است و�̂�𝑖,𝑗
پارامتر تصادفی با توزیع نرمال   1−

𝛼𝑖,𝑗استاندارد است و   
𝑡    0.001آن    فرضش یپاست و حالت    0طول گام جهت حرکت است و بیشتر از ×

𝑡

𝑇
است به  

معنی اینکه یوزپلنگ در حال جستجوی آهسته است. همچنین ممکن است در مواجهه با شکارها و یا دشمنان دیگر،  
𝛼𝑖,𝑗به سرعت حرکت کرده و تغییر جهت حرکت داشته باشد.  

𝑡    و یا رهبر است.   هاهمسایه حرکتی بین یوزپلنگ و دیگر
 شود. گفته می سازیبهینه رهبر به بهترین جواب پیدا شده در هر تکرار 

در طول حالت جستجو، طعمه ممکن است در میدان دید یوزپلنگ قرار گیرد.   استراتژی نشستن و منتظر ماندن:
در این شرایط هر حرکت یوزپلنگ ممکن است طعمه را از حضور خود آگاه کند و منجر به فرار طعمه شود. برای 

ها( ان بوته جلوگیری از این نگرانی، یوزپلنگ ممکن است تصمیم بگیرد )با دراز کشیدن روی زمین یا پنهان شدن در می
ماند و  به اندازه کافی به طعمه نزدیک شود. بنابراین، در این حالت، یوزپلنگ در موقعیت خود باقی می  کند تا کمین  

 برای این منظور در نظر گرفته شده است:  7تر شود، معادله  نزدیک  تا طعمه شود منتظر می
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𝑋𝑖,𝑗
𝑡+1 = 𝑋𝑖,𝑗

𝑡  (7)  

𝑋𝑖,𝑗  7در معادله  
𝑡+1    موقعیت بعدی یوزپلنگ و𝑋𝑖,𝑗

𝑡    در موقعیت   یروزرسانبه موقعیت فعلی آن است و در واقع
 دهد.ها رخ نمییوزپلنگ 

ی. پذیرانعطافکنند: سرعت و ها از دو عامل مهم برای حمله به طعمه خود استفاده مییوزپلنگ  استراتژی حمله:
به حمله می به سمت طعمه میوقتی یوزپلنگ تصمیم  با سرعت تمام  از مدتی طعمه متوجه حمله گیرد،  رود. پس 

و جهت حرکت   کندمی. به عبارت دیگر، یوزپلنگ موقعیت شکار را دنبال  کندمی  شود و شروع به فراریوزپلنگ می
که در یک نقطه راه شکار را مسدود کند. از آنجایی که یوزپلنگ با حداکثر سرعت به   کندمی ای تنظیم  خود را به گونه 

خود را به طور ناگهانی تغییر دهد تا زنده بماند.    تیو موقعفاصله کمی از طعمه رسیده است، طعمه باید فرار کند  
 موقعیت بعدی یوزپلنگ نزدیک آخرین موقعیت شکار است. یعنی

 استراتژی حمله آمده است:  8در معادله 

𝑋𝑖,𝑗
𝑡+1 = 𝑋𝐵,𝑗

𝑡 + �̌�𝑖,𝑗
 . 𝛽𝑖,𝑗

𝑡  (8)  

𝑋𝐵,𝑗که در آن  
𝑡  .موقعیت فعلی شکار است و در واقع بهترین موقعیت فعلی در الگوریتم است �̌�𝑖,𝑗

عامل چرخش  
𝛽𝑖,𝑗و  

𝑡  همکنش یوزپلنگ است.    بر عامل𝑋𝐵,𝑗
𝑡    برای نزدیک شدن به طعمه که در واقع بهترین جواب مسئله است در

𝛽𝑖,𝑗نظر گرفته شد و  
𝑡   ها و یا رهبر است.  ها با دیگر یوزپلنگ تعامل یوزپلنگ   دهندهنشان�̌�𝑖,𝑗

عامل چرخش نیز یک    
𝑟𝑖,𝑗است که در آن   9حرکت تصادفی با معادله 

 توزیع نرمال استاندارد است.  

�̌�𝑖,𝑗
 = |𝑟𝑖,𝑗

 |
exp (

𝑟𝑖,𝑗
 

2
)
𝑠𝑖𝑛(2𝜋𝑟𝑖,𝑗

 ) (9)  

با معادله   Hو همچنین مقدار    شودمیاستفاده    rتصادفی از پارامترهای تصادفی    هایحرکتدر این الگوریتم برای  

 است.  [1و0]یک عدد تصادفی یکنواخت بین    1rکه در آن  شودمیاستفاده  10

𝐻 = 𝑒2(1−
𝑡

𝑇
)(2𝑟1 − 1) (10)   

 زیر است: صورتبه  پیشنهادی در انتخاب ویژگی و تنظیم پارامترهای ماشین بردار پشتیبانشبه کد روش 
مجموعه داده( )در بهبود ماشین بردار   هایویژگی مشخص کردن ابعاد مسئله )در انتخاب ویژگی ابعاد به تعداد   (1

 ها یوزپلنگو تعیین تعداد جمعیت اولیه  (Cو  Wبعد برای دو پارامتر   2پشتیبان ابعاد به تعداد 
باینری و برای بهبود ماشین بردار پشتیبان    صورتبه تصادفی )برای انتخاب ویژگی    صورتبه تولید جمعیت اولیه   (2

 2برای انتخاب ویژگی و یا معادله    1)معادله   ( ارزیابی هر یوزپلنگ با تابع برازندگی1و    0حقیقی بین    صورتبه 
 برای بهبود ماشین بردار پشتیبان(

که به تکرار نهایی نرسیده است ی  تا وقتو    Tالگوریتم تعیین شود و مشخص کردن مقدار    تکرارهایبیشترین   (3
 مراحل زیر انجام شود:

 نها و طعمه با توجه به برازندگی آنهاآ، رهبر هایوزپلنگ مشخص کردن   (1
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و برای هر یوزپلنگ مراحل زیر انجام شود )فقط در انتخاب ویژگی  هایوزپلنگانتخاب تعداد تصادفی  (2
 جستجوی باینری به معادل حقیقی( هایعاملتبدیل 
 وزپلنگ یهر  یهاهمسایه مشخص کردن   -1
,�̂�محاسبه  -2 �̌� 𝛼, 𝛽, و 𝐻  
3- 𝑟2, 𝑟3  1و  0تولید تصادفی توزیع غیریکنواخت بین  صورتبه 
𝑟2اگر  -4 ≤ 𝑟3 
𝐻 اگرو  𝑟4برای  3و  0تولید تصادفی توزیع غیریکنواخت بین  -5 ≥ 𝑟4 
انجام حرکت حمله به سمت   این صورتدر غیر   6انجام جستجو توسط هر یوزپلنگ با معادله   -6

 8شکار با معادله  
𝐻 اگر -7 < 𝑟4 7و حرکت نکردن با معادله  منتظر ماندن 

 رهبر روزرسانیبه  (3
𝑡یک عدد اضافه شود و اگر  tشماره  (4 > 𝑟𝑎𝑛𝑑 × 𝑇  آنگاه رها کردن شکار 

 هایویژگی  دهندهنشان )در انتخاب ویژگی  بهترین عامل جستجو و جواب مسئله    عنوانبه رهبر  و    اتمام الگوریتم (4
 (استC  و Wبهترین مقادیر برای دو پارامتر در بهبود ماشین بردار پشتیبان )انتخابی است( 

 نتایج  ۴
برنامه    690شده است، شامل    ه یمطالعه ته  نیا  یبرا  UCIنیماش  یریادگ ی که از مخزن    1ا یداده اعتبار استرال  مجموعه 

با    یاعتبار هشت مورد   ،یعدد  یژگیشش و  نها،یا  انی[. در م 49]  شوندمیمشخص    یژگیو  15است که هر کدام 
رد(،   یبرا  0و    دییتا  یبرا  1)  دهدمیدرخواست اعتبار را نشان    جه ینت  ینر یبرچسب کلاس با  کیهستند، و    یبندطبقه 

 هادرخواسترد    نمونه   383شده و    دییتا  هایدرخواستنمونه    307  نشان داده شده است.  3همانطور که در جدول  
درصد   75با   آموزشداده    ها به مجموعه داده  مجموعه .  دهندمینمونه را تشکیل    690بودند که در این مجموعه داده  

 2متقاطع   یروش اعتبارسنج و از    شد   میتقس  172با تعداد    هانمونه درصد    25با    شیو آزما  نمونه   518با تعداد    هانمونه 
 .استفاده شد میانگین صورتبه  گزارش نتیجه دقت تشخیصبه  یبرا یبرابر ده

 برای سه روش آمده است، که شامل:  2نتایج صحت تشخیص تقلب با معادله 
  بدون بهبود  ماشین بردار پشتیبان  بندیطبقه و    ایقهوهآزمایش با روش انتخاب ویژگی مبتنی بر الگوریتم خرس   −

 و خطی  ایچندجمله مختلف گوسی،  هایهسته ( با انتخاب [48])روش مقاله 
با  بهبود یافته   ماشین بردار پشتیبان بندیطبقه و  ایقهوهآزمایش با روش انتخاب ویژگی مبتنی بر الگوریتم خرس  −

 و خطی  ایچندجمله مختلف گوسی،   هایهسته با انتخاب  ایقهوهالگوریتم خرس 

 

1 Australian credit 
2 10 fold cross validation 
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بهبود   ماشین بردار پشتیبان  بندیطبقه یوزپلنگ و    سازیبهینه آزمایش با روش انتخاب ویژگی مبتنی بر الگوریتم   −
 و خطی ایچندجمله مختلف گوسی،  هایهسته یوزپلنگ )روش پیشنهادی( با انتخاب   سازیبهینه با  یافته 

 مختلف آمده است.  هایهسته نتایج سه روش مبتنی بر ماشین بردار پشتیبان با تغییر تعداد  6در شکل 
 

   

 مختلف ماشین بردار پشتیبان هایهسته در  بندیدسته نتایج صحت  .6شکل 

BBO+SVM  [،  48بهبود ]با ماشین بردار پشتیبان بدون    بندیطبقه و    ایقهوه: انتخاب ویژگی با الگوریتم خرس
BBO+SVM_BBO  با ماشین بردار پشتیبان بهبودیافته با    بندیطبقه و    ایقهوه: انتخاب ویژگی با الگوریتم خرس

با ماشین    بندیطبقه یوزپلنگ و    سازیبهینه : انتخاب ویژگی با الگوریتم  CO+SVM_CO،  ایقهوهالگوریتم خرس  
 یوزپلنگ )روش پیشنهادی( سازیبهینه بردار پشتیبان بهبودیافته با الگوریتم 

و    CO+SVM_COمربوط به روش    بندیدسته مشخص است بیشترین مقدار صحت    6همانطور که از شکل  
میزان بهبود نتایج در    6است. در شکل    BBO+SVM  [48]و در آخر روش     BBO+SVM_BBOسپس روش
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درصد با هسته   95.5بالاترین میزان صحت نتایج عدد  آمده است. BBO+SVM_BBOروش پیشنهادی و روش 
 گوسی در روش ماشین بردار پشتیبان بهبودیافته با روش یوزپلنگ است. 

 

 BBO+SVM_BBOمیزان بهبود نتایج در مقایسه با روش پیشنهادی و روش  .۷شکل 

  طوربه است.    0.32درصد و کمترین آن    2.25میزان بهبود نتایج   مشخص است بیشترین  7همانطور که از شکل  
( پیشنهادی  روش  نتایج  بهبود  میزان  شده  انجام  آزمایشات  در  روش  CO+SVM_Cمیانگین  و   )

BBO+SVM_BBO  آمده است. 8در شکل 

 

( و روش  CO+SVM_C) یشنهادیمیانگین میزان بهبود نتایج در مقایسه با روش پ  .8شکل 
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مشخص است، بیشترین مقدار بهبود در هسته گوسی بوده است و در حالت کلی روش    8همانطور که از شکل  
 از روش  ترپیشرفته که یک مرحله  BBO+SVM_BBO پیشنهادی توانسته در مجموعه آزمایشات نسبت به روش 

BBO+SVM  در روش  است )  [48مقاله ]   درBBO+SVM_BBO    بهبود ماشین بردار پشتیبان با الگوریتم خرس
نتایج بالاتری داشته باشد.    انجام نشده است(،  [48مقاله ]  در   BBO+SVMانجام شده است ولی در روش    ایقهوه

و   دهدمینتایج نشان   را در روش پیشنهادی داشته است  بهترین عملکرد  با هسته گوسی  پشتیبان  بردار  که ماشین 
 روشو مدل پیشرفته آن یعنی  [48] (BBO+SVM) اله درصدی نسبت به روش مق 1.48 حداقل توانسته به بهبود

BBO+SVM_BBO تأثیر این میزان بهبود مشاهده نشده است. درواقع  ایچندجمله ، ولی در هسته خطی و برسد  
هسته   که یوقتشده در بهبود ماشین بردار پشتیبان    یسازه یشب یوزپلنگ نسبت به الگوریتم بازپخت    سازیبهینه الگوریتم  

 Cو    Wگوسی انتخاب شده باشد، بیشتر است زیرا خط جداساز در هسته گوسی وابستگی بیشتری به تنظیم پارامتر  
کمتر است زیرا در هسته خطی، خط جداساز مانند هسته    تأثیردر ماشین بردار پشتیبان دارد ولی در هسته خطی این  

 را ندارد. هاکلاس و گوسی قدرت خمیدگی و جداسازی  ایچندجمله 

 گیریبندی و نتیجهجمع  ۵
الگور  نیا از  با استفاده  انتخاب ویژگی و یوزپلنگ  سازیبهینه  تمیمطالعه  بهبود ماشین بردار  یک راهکار جدید در 

 ش یافزا یتوجه قابلرا به طور  قدرت تشخیص تقلبرا به همراه داشت و  خوبی ج ینتا  کردیرو  نی. اپشتیبان ارائه شد
ویژگی    داد انتخاب  در  توانست  در    هاویژگی   مؤثرترینزیرا  مناسب   بندیطبقه و  مقدار  پشتیبان  بردار  ماشین  با 

که در آن از انتخاب ویژگی با الگوریتم خرس  [  48]پارامترهای آن را پیدا کند. در این تحقیق مدل ارائه شده در تحقیق  
ت که در آن بهبود  با ماشین بردار پشتیبان بدون بهبود استفاده شده بود نیز در مدلی جدید ارتقا یاف  بندیطبقه و    ایقهوه

نیز انجام شد. نتایج نشان داده که روش پیشنهادی در مقایسه با دو    ایقهوهماشین بردار پشتیبان با الگوریتم خرس  
دقت تشخیص تقلب بالاتری داشته است و بهترین نتیجه با هسته گوسی محقق شده است که در   روش دیگر نتایج

تنظیم پارامترهای ماشین بردار پشتیبان با روش الگوریتم خرس    و  ایقهوه روش انتخاب ویژگی با الگوریتم خرس  
 درصد بوده است. 95.5و روش پیشنهادی   بندیدسته درصد صحت  94.5در بهترین حالت  ایقهوه

 پیشنهادهای کاربردی ۶
ماشین بردار پشتیبان    هایهسته ی فراابتکاری برای تنظیم تعداد  هاالگوریتم به استفاده از    توانمیکارهای آینده    عنوانبه 

نشان   نتایج  تغییر    دهدمیاشاره کرد.  با  نتایج صحت    هایهسته که  پشتیبان  بردار  . کندمیتغییر    بندیدسته ماشین 
 بهبود یابد. سازیبهینه ی هاالگوریتم با  تواندمیاست که  سازیبهینه بنابراین تعیین دقیق تعداد هسته یک مسئله 

ی تقلب در آن هانمونه بانکی ثبت گردد و همچنین    هایتراکنشمجموعه داده استخراجی از    که یدرصورتهمچنین  
ی داخلی آزمایش گردد. در هابانک   هایدادهبروی    تواندمی شود، مدل پیشنهادی    سازیشبیه مجموعه داده ثبت و یا  

شده   یآورجمع   هایدادهبرای تشخیص تقلب در انواع    کاوی دادهدر    یر یکارگبه حالت کلی مدل پیشنهادی قابلیت  
جدید    هایدادهالگوی    بندیطبقه انتخاب شده و در فاز    مؤثر  هایویژگیمالی را دارد زیرا در فاز انتخاب ویژگی،  

 عملی در تشخیص تقلب در سیستم بانکی استفاده شود. صورتبه تا بتواند   بیندمیآموزش 
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Improving Machine Learning in Credit Card Fraud Detection 

Amin Aref1 Farshid Farahkhah2 

Abstract 

Fraud detection in banking systems is critical to financial stability, customer protection, and 
regulatory compliance. Machine learning is critical in improving data analytics as well as real-time 
fraud detection. Feature selection is an important phase in machine learning to enhance credit card 
fraud detection. In fact, eliminating the negative effect of additional and irrelevant features and 
selecting effective features in the feature selection phase helps the classification phase in machine 
learning. In this article, an effective method based on the cheetah optimization algorithm is presented 
to increase the capacity to accurately identify credit card fraud transactions by recognizing the 
relevant features. Also, in this research, the support vector machine method is in the classification 
phase of machine learning, which is improved by adjusting the parameters using the cheetah 
algorithm. The results have shown that the proposed method on the Australian credit data set has at 
least 1.48% improvement in fraud detection compared to other methods. 
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