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 مدرن  ی در بانکدار ی بر یسا تیفرهنگ امن یتعال  نیارائه چارچوب نو

 2نژاد  یزال رضایعل 1شهربابک  یمردان دیسع

 چکیده 
  ی بر یسا   تیفرهنگ امن   یفعال در حوزه پرداخت، ارتقا   یها و شرکت   نینو   ی در حوزه بانکدار  یبریسا  داتیتهد  شی با توجه به افزا

 د ی جد  یها دهیبر ا   یو مبتن   نینو   یچارچوب  از، ین   نی به ا  ییبه دنبال پاسخگو   قیتحق   نی شده است. ا  لیتبد   یضرورت اساس   ک یبه  
  ی شنهاد ی مدل پ  نی ا   یاب ی ارز  ینوآورانه برا   وه یش   ک ی  ن، ی. علاوه بر ا دهدی صنعت ارائه م   نی در ا  ی بریسا   ت یفرهنگ امن   ی ارتقا  ی را برا 

 قرار گرفته است. یآن را در سطوح مختلف سازمان مورد بررس  یاثربخش  قی طور دقشده است که به  ی طراح زین
فعال در   یها کارکنان و سطوح مختلف سازمان   یتمام   انیدر م   یبر یسا   تی فرهنگ امن  یسازنه یچارچوب شامل نهاد   نی ا   یای مزا

 ان، یاعتماد مشتر   شی افزا  ، یبریسا   داتیدر برابر تهد  یآوربه بهبود تاب  نیچارچوب همچن  نی و پرداخت است. ا   یحوزه بانکدار 
 . کندی م  ککم ی تی امن ی هاستم یس   ییکارا  یو ارتقا 

و    ن ینو   یبانکدار   ی بر یسا   تی در حوزه امن  ی تحولات اساس  گذاره یپا  تواند ی م  ، ینوآورانه و کاربرد  یبا ارائه راهکارها   قی تحق  ن یا
 کند.  جادیا  نه یزم نی در ا یآت   قاتیتحق  ی را برا یدیجد  ریپرداخت باشد و مس  یها شرکت 

 نوآورانه  یابیارز  ت،ی امن  یسازنه ینهاد  ،یبر ی سا داتیتهد  ن،ی نو   یبانکدار   ،یبری سا تی فرهنگ امن های کلیدی:واژه 
 JEL:  G21  ،G32 ،L86 ،M15 ،O33بندی طبقه
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 مقدمه   1
طور مستمر های دیجیتال است، تهدیدات سایبری به فناوریامروزه در دنیای بانکداری مدرن که به شدت وابسته به  

های دیجیتال و اطلاعات حساس مشتریان، دیگر تنها به استفاده از  در حال رشد و تحول هستند. حفاظت از دارایی 
سازی یک فرهنگ امنیتی جامع و پایدار در  شود، بلکه نیازمند ایجاد و نهادینه های امنیتی محدود نمیابزارها و فناوری

ها، فقدان چارچوبی  ها و بانک این حال، چالش اصلی بسیاری از سازمان  با(.  Abraham, 2019)  میان کارکنان است
 .یکپارچه و مؤثر برای توسعه و تقویت فرهنگ امنیت سایبری است

کند که بر پایه تحلیل  این مقاله با ارائه یک ایده جدید و کاربردی، برای اولین بار چارچوبی نوین را معرفی می
ها طراحی شده است. این مدل های امنیتی، تجربیات مدیران امنیت و بررسی حملات سایبری در بانک دقیق سیاست 

ها و تهدیدات سایبری  نه تنها بر تقویت فرهنگ امنیت سایبری تأکید دارد، بلکه به شکلی ساختاریافته به کاهش ریسک
ای علمی و اجرایی  های پرداخت، پایه ها و شرکتعنوان ابزاری کلیدی برای بانک کند. این چارچوب به نیز کمک می

امنیتی   توجهی در پایداری و انسجام اقداماتقابل   تأثیراتتواند  دهد و میبرای بهبود فرهنگ امنیت سایبری ارائه می
 .داشته باشد

 ضرورت و اهمیت تحقیق 2
. این  (Smith, 2020)های اصلی حملات سایبری تبدیل شده استدر عصر دیجیتال، بانکداری به یکی از هدف

دارایی  با تهدید  بانکی، ریسک حملات،  نظام  به  اعتماد عمومی  و  های های دیجیتال، اطلاعات حساس مشتریان، 
اند تا از  ها با تکیه بر ابزارهای امنیتی پیشرفته، تلاش کردهها و بانک ای را به همراه دارند. بسیاری از سازمانگسترده

اما چالش اصلی همچنان باقی است: نبود یک    (Chaudhary, 2022).خود در برابر این تهدیدات محافظت کنند
های ها و سیاست فرهنگ امنیت سایبری منسجم و پایدار در میان کارکنان. بدون این فرهنگ، حتی بهترین فناوری 

 . (Schaik, 2017)  ها محافظت کنندطور مؤثر از سازمانتوانند به می امنیتی نیز ن
نبود چارچوبی جامع و علمی برای ارتقای فرهنگ امنیت سایبری، اغلب منجر به سستی در رعایت اصول امنیتی، 

راحتی قربانی  شود. کارکنانی که نسبت به تهدیدات آگاهی کافی ندارند، به های جدی میرفتارهای ناهماهنگ و ریسک 
گاه ریسکهای بحرانی، به شوند و در مواجهه با موقعیتحملات مهندسی اجتماعی می های سایبری را  طور ناخودآ

می جنبه   (Alyami, 2023)  دهندافزایش  به  توجه  عدم  میاین  موجب  امنیت،  فرهنگی  از  های  بسیاری  شود که 
ها گذاریدرستی از این سرمایه های امنیتی، نتوانند به های سنگین برای ابزارها و زیرساخترغم هزینه ها علیسازمان

ها طراحی شده است. این  دهد، دقیقاً برای رفع این درد و رنج نوینی که این مقاله ارائه می  چارچوب   .ری کنندبردابهره
کند تا از طریق تقویت فرهنگ امنیت سایبری،  های پرداخت کمک میها و شرکتصورت ساختاریافته به بانک مدل به 

ضرورت این تحقیق در این است که   (Varakuti, 2020)  صورت پایدار و مؤثر با تهدیدات سایبری مقابله کنند.به 
این چارچوب، سازمان قرار میبدون  در معرض خطرات جدی سایبری  تنها  نه  و کارآمدی  ها  انسجام  بلکه  گیرند، 

 .های امنیتی خود را نیز از دست خواهند دادتلاش 
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 نوع و روش انجام تحقیق  3
های پرداخت انجام شده و به دلیل ارائه  این تحقیق با هدف ارتقاء فرهنگ امنیت سایبری در حوزه بانکداری و نظام

طور است. از آنجا که نتایج این پژوهش به   ایتوسعه -کاربردیمدل جدیدی برای بهبود و پایداری این فرهنگ، از نوع  
های پرداخت به کار گرفته خواهد شد، این تحقیق بر حل  ها و شرکت مستقیم در ارتقاء وضعیت امنیت سایبری بانک

 .ها در این زمینه تمرکز داردمشکلات واقعی و بهبود عملکرد سازمان 
های حاصل از آوری و تحلیل دادهصورت که ابتدا به جمع   تحلیلی است؛ به این-توصیفیروش انجام این تحقیق  

مطالعات اسنادی و نظری پرداخته شده و سپس با بررسی موردی چندین بانک بزرگ و مصاحبه با مدیران امنیت 
کند تا نه  سایبری، اطلاعات لازم برای طراحی چارچوب نوین استخراج گردیده است. این روش به محققان کمک می

ای های عملی و نوآورانه حل، بلکه راه(Villanueva, 2020)  تنها وضعیت فعلی فرهنگ امنیت سایبری را تحلیل کنند
 .را نیز برای بهبود و تعالی آن ارائه دهند

 جامعه آماری و نمونه تحقیق ۴
نظران و محققین مراکز دانشگاهی و تحقیقاتی در حوزه  جامعه آماری این تحقیق شامل گروهی از اساتید، صاحب 

های فعال  ها و شرکتبانکداری و امنیت سایبری است. همچنین، مدیران و متخصصان حوزه امنیت سایبری در بانک 
عنوان مسئولان اصلی در  دهند. این افراد به در زمینه پرداخت الکترونیک نیز بخشی از این جامعه آماری را تشکیل می

های خود، نقشی کلیدی در تحقیق  های امنیت سایبری و ارتقاء فرهنگ امنیت در سازمانتدوین و اجرای سیاست 
 .دارند

گیری به صورت هدفمند انجام شده است تا افرادی انتخاب شوند که در زمینه امنیت سایبری، در این تحقیق، نمونه 
ها و  های پرداخت تجربه و تخصص کافی داشته باشند. این شامل مدیران امنیت سایبری در بانک بانکداری، و نظام

شود.  های پرداخت الکترونیکی میها، کارشناسان امنیت اطلاعات، و مدیران امنیت در شرکتهای وابسته به آنشرکت
مصاحبه با این افراد و تحلیل نظرات آنان، به غنای علمی و عملی نتایج این تحقیق کمک شایانی کرده و منجر به 

آماری گسترده و متنوع این تحقیق، امکان   جامعه   .طراحی چارچوب نوین تعالی فرهنگ امنیت سایبری شده است
های پرداخت را فراهم آورده و نتایج  ها و نظامهای واقعی در حوزه امنیت سایبری بانک تر نیازها و چالش قیق تحلیل د

 .ها آماده کرده استکارگیری در این بخش اعتمادتری برای به صورت قابل تحقیق را به 

 ها داده  آوریجمع ابزار و روش  ۵
های علمی و عملی چارچوب پیشنهادی، از سازی پایه های مورد نیاز و فراهمتحقیق، برای دستیابی به دادهدر این  

جمع  برای  مختلفی  دادهرویکردهای  است.  شده  استفاده  اطلاعات  جمع آوری  اصلی  منبع  دو  از  شده ها  اند: آوری 
 .های عمیقمطالعات اسنادی و مصاحبه 
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 های اسنادی مطالعات و بررسی 1.۵
از دادهبخش قابل  از طریق تحلیل منابع معتبر علمی مانند مقالات پژوهشی، کتب تخصصی،  توجهی  های تحقیق 

های پرداخت الکترونیک به دست آمده  های مرتبط با امنیت سایبری در بانکداری و نظامهای پیشین و گزارشپروژه
مدل سایبری،  امنیت  فرهنگ  زمینه  در  تحقیقاتی  دستاوردهای  جدیدترین  شامل  منابع  این  و  است.  تعالی  های 

های علمی موجود، ها به محقق کمک کرد تا با استفاده از پایه المللی مرتبط است. تحلیل این دادهاستانداردهای بین
 .چارچوب نوینی برای بهبود فرهنگ امنیت سایبری تدوین کند

 های عمیق مصاحبه 2.۵
از داده از طریق  بخش دیگری  با اساتید، صاحب های ساختاریافته و نیمه مصاحبه ها  نظران و محققین  ساختاریافته 

های پرداخت الکترونیک گردآوری شده  ها و شرکت دانشگاهی، و همچنین مدیران و فعالان امنیت سایبری در بانک
های واقعی، مشکلات اجرایی و نیازهای عملی در حوزه ارتقاء فرهنگ  ها با هدف شناسایی چالشاست. این مصاحبه 

شده ایفا اند. نظرات و تجربیات این افراد، نقشی کلیدی در تدوین و اصلاح چارچوب ارائه امنیت سایبری انجام شده 
 .اندکرده و به غنای پژوهش افزوده

ها، با ترکیب رویکردهای نظری و عملی، دیدگاهی جامع و چندلایه از وضعیت موجود  آوری دادهاین دو روش جمع 
های پرداخت فراهم کرده و به ارائه مدلی کاربردی و نوین  و نیازهای آینده فرهنگ امنیت سایبری در بانکداری و نظام 

 .ها مورد استفاده قرار گیردطور مستقیم در بهبود امنیت سایبری در این حوزهتواند به منجر شده است که می

 فرهنگ امنیت سایبری سازمانی  6
بررسی کردیم را  مفهوم کلیدی  ما سه  امنیت سایبری،  فرهنگ  از  مناسب  مدل  ایجاد یک  فرهنگ سازمانی،   :برای 

 .و فرهنگ امنیت اطلاعات امنیت سایبریفرهنگ 
هایی اشاره دارد که در یک سازمان حاکم است. یک متخصص در  به رفتارها، باورها و ارزش   فرهنگ سازمانی

 :کنداین زمینه، سه مؤلفه اصلی برای فرهنگ تعریف می
کنند که چگونه اعضای سازمان به گذار رفتارهای جمعی هستند و تعیین میها پایه این سیستم   :های باورسیستم  (1

 .کنندیکدیگر و به وظایف خود نگاه می
ها دانند. این ارزش ها و چیزهایی هستند که کارکنان سازمان آنها را مهم میها نمایانگر اولویت ارزش  :هاارزش (2

 .گذارندمی تأثیرها و رفتارهای روزمره گیری بر روی تصمیم 
طور ملموس در سازمان این مؤلفه شامل نمادها، رفتارها و الگوهای اجتماعی است که به   :هاساختهآثار و دست  (3

های سازمانی است که همه نمایانگر فرهنگ آن سازمان شوند. این شامل هنر، فناوری، زبان و مراسمدیده می
 .هستند

 :کندچهار نوع فرهنگ سازمانی را معرفی می  های متضاد کوئینمدل ارزش علاوه بر این، 
حمایتی (1 به   :گرایش  تصمیمات  و  است  مهم  بسیار  بین کارکنان  اعتماد  و  همکاری  فرهنگ،  نوع  این  طور در 

 .شوندغیررسمی اتخاذ می
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 .این فرهنگ به خلاقیت و تمایل به تغییر و جستجوی اطلاعات جدید تأکید دارد :گرایش نوآوری (2
شود و ساختار سازمانی به صورت  های رسمی احترام گذاشته میدر این فرهنگ، به قوانین و رویه   :گرایش قوانین (3

 .مراتبی استسلسله 
دهنده درک شود که نشان در اینجا، بر تعیین اهداف واضح و معیارهای سنجش عملکرد تأکید می  :گرایش هدف (4

 .های خود و اهداف سازمان استکارکنان از مسئولیت
اطلاعات امنیت  نگرشبه   فرهنگ  فرهنگ سازمانی، شامل  از  زیرمجموعه  یک  است که عنوان  رفتارهایی  و  ها 
برند. این فرهنگ به رفتارهای کارکنان  های امنیتی سازمان به کار میهای اطلاعاتی و رویه کارکنان در تعامل با سیستم

 .گذاردمی تأثیرها در حفاظت از اطلاعات و سیستم
طور خاص، فرهنگ امنیت سایبری به رفتارهایی  از فرهنگ امنیت اطلاعات متمایز است. به   فرهنگ امنیت سایبری

شود، بلکه به مشارکت فعال کارکنان در ایجاد یک محیط  های امنیتی مربوط میاشاره دارد که نه تنها به رعایت سیاست 
هایی که رفتارهای  ها و نگرشباورها، ارزش»عنوان  امن سایبری نیز اشاره دارد. ما فرهنگ امنیت سایبری سازمانی را به 

 .کنیمتعریف می «کندکارکنان را در جهت حفاظت و دفاع از سازمان در برابر حملات سایبری هدایت می

 مدل فرهنگ امنیت سایبری  ۷
گیری فرهنگ  هدف اصلی برای مدیران این است که رفتارهای امن سایبری را در سازمان ایجاد کنند. این هدف با شکل 

عوامل خارجی   تأثیرشود. فرهنگ نیز تحت  ها( محقق میها و نگرش امنیت سایبری سازمانی )شامل باورها، ارزش
 .کنندهای داخلی سازمان قرار دارد که مدیران از آنها استفاده میو مکانیزم 
 :شامل چهار مؤلفه اصلی استمعرفی شده مدل 

 :این رفتارها شامل دو دسته هستند :رفتارهای سایبری (1
درون • می  :نقشرفتارهای  انجام  خود  رسمی  وظایف  حیطه  در  رعایت اقداماتی که کارکنان  مانند  دهند، 

 .های امنیتی و کاهش تخلفاتسیاست 
دهند، مانند کمک به میاقداماتی که کارکنان خارج از وظایف رسمی خود انجام    :رفتارهای فراتر از نقش •

 .دیگران و ابراز نظرات برای بهبود وضعیت امنیت سایبری
های غیررسمی است که در رفتارهای کارکنان  ها و نگرشاین مؤلفه شامل ارزش   :هاها و نگرشباورها، ارزش (2

شود. هر چه کارکنان به امنیت سایبری بیشتر باور داشته باشند، احتمال بیشتری وجود دارد که رفتارهای  نمایان می 
 .تری از خود نشان دهندامن

ها شامل اقداماتی است که مدیران برای تقویت فرهنگ امنیت سایبری انجام  این مکانیزم  :های سازمانیمکانیزم (3
 .های ارتباطی مؤثر باشدتواند شامل آموزش، ارزیابی عملکرد و ایجاد کانال عنوان مثال، این میدهند. به می

می  تأثیراتاین    :خارجی  تأثیرات (4 که  دولتی هستند  مقررات  و  اجتماعی  فشارهای  به شکلشامل  گیری توانند 
گاهی کارکنان را ها یا قوانین دولتی میفرهنگ امنیت سایبری در سازمان کمک کنند. برای مثال، رسانه  توانند آ

 .نسبت به تهدیدات سایبری افزایش دهند
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گیری کنند  کند تا بتوانند فرهنگ امنیت سایبری را در سازمان ایجاد کنند، آن را اندازهاین مدل به مدیران کمک می
 برای ارزیابی این مدل پیشنهادی ارائه شده است. ایشیوههمچنین در ادامه  .بگذارند تأثیرو بر رفتارهای امن 

 

 مدل فرهنگ امنیت سایبری سازمانی .1 شکل

ها و  سایبری تأکید دارد، بلکه به شکلی ساختاریافته به کاهش ریسکاین مدل نه تنها بر تقویت فرهنگ امنیت  
 هر بخش این مدل تشریح شده است. هایمؤلفه در ادامه جزییات هر یک از  کند.تهدیدات سایبری نیز کمک می
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 رفتارهای سایبری  1.۷
های کلیدی در فرهنگ امنیت سایبری سازمانی است. این رفتارها به دو دسته تقسیم  از مؤلفه   رفتارهای سایبری یکی

 :شوندمی
 :نقشرفتارهای درون  (1

دهند. این های شغلی خود انجام میعنوان بخشی از مسئولیتاین رفتارها شامل اقداماتی است که کارکنان به  •
 .های امنیتی، کاهش سوءاستفاده از فناوری و پرهیز از نقض قوانین استشامل رعایت سیاست 

گذاری اطلاعات حساس اطمینان برای مثال، کارکنان باید از استفاده از رمزهای عبور قوی و عدم به اشتراک •
 .حاصل کنند

 :رفتارهای فراتر از نقش (2
گیرند، مانند کمک به همکاران این رفتارها شامل اقداماتی هستند که خارج از وظایف رسمی کارکنان قرار می •

 .در مسائل امنیت سایبری یا بیان نظرات و پیشنهادات برای بهبود وضعیت امنیت در سازمان
بلند» ویژه، رفتارهایی مانند  به  • بر   تأثیرتواند  و همکاری در شناسایی تهدیدات سایبری می  « صدای  زیادی 

 .امنیت کلی سازمان داشته باشد

 هاها و نگرشباورها، ارزش 2.۷
 :کنند. این موارد شاملمیها به عنوان هسته فرهنگ امنیت سایبری عمل ها و نگرش باورها، ارزش 

 .آن بر سازمان تأثیراعتقادات کارکنان درباره اهمیت امنیت سایبری و  :باورها −
 .پذیریدهند، مانند همکاری و مسئولیت هایی که کارکنان به امنیت سایبری میاولویت :هاارزش −
 .اقدامات حفاظتیهای امنیتی و های مثبت یا منفی کارکنان نسبت به سیاستنگرش :هانگرش −

اگر کارکنان باور داشته باشند که امنیت سایبری مسئولیت همه است، احتمالاً رفتارهایی را انجام خواهند داد که 
 .به حفظ امنیت سازمان کمک کند

 های سازمانیمکانیزم 3.۷
میمکانیزم  انجام  سایبری  امنیت  فرهنگ  تقویت  برای  مدیران  که  هستند  اقداماتی  شامل  سازمانی  این  های  دهند. 
 :توانند شامل موارد زیر باشندها میمکانیزم 

 .تعیین فردی یا تیمی با مسئولیت رسمی برای ایجاد فرهنگ امنیت سایبری  :رهبری −
 .گنجاندن معیارهای مربوط به رفتارهای امنیت سایبری در فرآیندهای ارزیابی عملکرد کارکنان :ارزیابی عملکرد −
 .های بهبود امنیت سایبریهای مداوم به کارکنان درباره شیوهارائه آموزش :آموزش −
 .گذاری اطلاعات مربوط به امنیتدهی تهدیدات و اشتراکایجاد ارتباطات مؤثر برای گزارش   :های ارتباطیکانال  −

 خارجی  تأثیرات ۴.۷
 :دهند، از جمله خارجی شامل عواملی هستند که به فرهنگ امنیت سایبری در سازمان شکل می تأثیرات
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 .کندای که سازمان در آن فعالیت میها و باورهای جامعه ارزش :فرهنگ سایبری جامعه −
 .کندها الزاماتی را برای حفاظت از اطلاعات تحمیل میقوانین و مقررات دولتی که به سازمان  :قوانین و مقررات −
ها برای پیروی از استانداردهای برتر امنیت سایبری انجام  هایی که سازمانتلاش   :فشار از طرف نهادهای همتایان −

 .دهندمی

 الزامات مدل گسترش و ارتقای فرهنگ امنیت سایبری در حوزه بانکداری نوین  8
ها با توجه به گسترش بانکداری دیجیتال و افزایش تهدیدات سایبری، نیاز به توسعه فرهنگ امنیت سایبری در بانک 

فرهنگ امنیت سایبری نه تنها از طریق قوانین (  Smith, 2020)  شود.میو مؤسسات مالی بیش از گذشته احساس  
سازی است، بلکه نیاز به تغییر نگرش و رفتار کارکنان و مدیران نیز دارد. در این راستا، چندین و مقررات قابل پیاده

شود که در ادامه  الزام و عامل کلیدی برای گسترش و ارتقای فرهنگ امنیت سایبری در حوزه بانکداری نوین مطرح می
 .شودها پرداخته میبه تفصیل به آن 

 سازی کارکنان آموزش مستمر و آگاهی 1.8
آگاهی کارکنان    نوین، آموزش مداوم و افزایشترین الزامات ارتقای فرهنگ امنیت سایبری در بانکداری  یکی از اصلی

به دلیل تغییرات سریع در تکنولوژی و ظهور تهدیدات جدید، آموزش امنیت سایبری    (Chaudhary, 2020)است.  
های تئوریک و عملی برای تمامی سطوح سازمان، از مدیران  های آموزشی شامل آموزشروز باشد. برنامه باید همواره به 

های آموزشی،  ها باید از ابزارهای متنوعی مانند کارگاه بانک  .طور منظم برگزار شودارشد تا کارکنان معمولی، باید به 
سایبری    سازی حملات سایبری برای افزایش آگاهی کارکنان خود استفاده کنند. آموزش امنیتویدئوهای تعاملی و شبیه 

ای طراحی شود که به کارکنان کمک کند تا رفتارهای صحیح امنیتی را در کارهای روزمره خود گونه همچنین باید به 
 .سازی کنند پیاده 

 های انگیزشی برای بهبود امنیت سازی سیستم پیاده  2.8
برای کارکنان وجود داشته باشد.   های انگیزشی مناسبیکه سیستم شود  فرهنگ امنیت سایبری قوی زمانی محقق می

های ملموس و معنوی برای افرادی باشد که در بهبود امنیت سایبری سازمان مشارکت ها باید شامل پاداشاین سیستم 
دهی رفتارهای مشکوک یا حملات  هایی را برای تشویق گزارشتوان برنامه برای مثال، می  (Yerby, 2018)  دارند.

تواند شامل ارتقای شغلی، جوایز مالی یا تقدیر رسمی از کارکنان  ها میاندازی کرد. این پاداش احتمالی سایبری راه
 .باشد

 هاروزرسانی سیاستها و بهارزیابی مداوم ریسک 3.8
تهدیدات جدید است. با توجه   ها و، ارزیابی مداوم ریسکارتقای فرهنگ امنیت سایبریکی از الزامات مهم برای  ی

روزرسانی  طور مرتب مورد بازبینی و به های امنیتی نیز باید به ها و پروتکلبه تغییرات سریع در محیط سایبری، سیاست 
های امنیت سایبری برای شناسایی نقاط ضعف خود استفاده کنند  ها باید از ابزارهای ارزیابی ریسک قرار گیرند. بانک

 .و به سرعت پاسخ دهند
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 هانقش مدیریت عامل و مدیران اجرایی در ارتقاء فرهنگ امنیت سایبری در بانک  .2 شکل

ها توضیح داده شده ، نقش مدیریت عامل و مدیران اجرایی در ارتقاء فرهنگ امنیت سایبری در بانک 2در شکل  
ها با استانداردهای  های امنیتی ایفا کنند و از تطابق آنباید نقش فعال در تدوین و اجرای سیاستاست. مدیران ارشد  

 .المللی اطمینان حاصل کنند بین

 وکارتعامل فعال بین واحدهای فنی و کسب  ۴.8
. برای  وکار استهای فنی و کسبها، فاصله بین تیم بانک های مهم در ایجاد فرهنگ امنیت سایبری در  یکی از چالش

های امنیت طور مداوم با یکدیگر همکاری کنند. تیم سازی موفق امنیت سایبری، نیاز است که این دو بخش به پیاده 
به  باید  تیم سایبری  با  مداوم  جنبه های کسب طور  تمامی  که  شوند  مطمئن  تا  باشند  تعامل  در  در  وکار  امنیتی  های 

 .فرآیندهای تجاری مدنظر قرار گرفته است
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 ها در ارتقاء فرهنگ امنیت بانکداریگروه و مدیران امنیت بانک  یرؤسانقش رفتار  .3 شکل

شماتیک    طوربه   یبانکدارها در ارتقاء فرهنگ امنیت  گروه و مدیران امنیت بانک   یرؤسا نقش رفتار  ،  3در شکل  
وکار اهمیت امنیت سایبری را درک کنند و  های کسب نشان داده شده است. این تعامل باید به شکلی باشد که بخش

 .از آن به عنوان یک عامل کلیدی در موفقیت تجاری خود استفاده کنند

 سازی امنیت در فرهنگ سازمانینهادینه ۵.8
یک ارزش سازمانی    عنوانسازی امنیت به سایبری، نهادینه یکی از الزامات اساسی برای ایجاد و ارتقای فرهنگ امنیت  

است. به این معنا که امنیت سایبری نباید تنها به عنوان یک وظیفه اضافی یا یک الزام قانونی دیده شود، بلکه باید  
عنوان یک جزء اساسی از هویت سازمان و یک اولویت استراتژیک در نظر گرفته شود. این امر مستلزم ایجاد یک  به 

 .که در آن تمامی سطوح سازمان به امنیت سایبری اهمیت بدهند فرهنگ امنیتی جامع است
طور مداوم به اهمیت امنیت سایبری تأکید کنند و به  برای نهادینه کردن این فرهنگ، لازم است که مدیران ارشد به 

وبی نقش مدیران در نهادینه کردن  خبه   2شکل    .کارکنان نشان دهند که امنیت سایبری یک ضرورت استراتژیک است
 .دهداین ارزش سازمانی را نشان می

 های نوین استفاده از ابزارها و فناوری 6.8
امنیت سایبری بهره ببرند. استفاده از    های نوین در زمینه از فناوری ها باید  برای ارتقای فرهنگ امنیت سایبری، بانک 

های بزرگ برای شناسایی و مقابله با تهدیدات  ابزارهای پیشرفته مانند هوش مصنوعی، یادگیری ماشین، و تحلیل داده
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فناوری  این  امری ضروری است.  بانک سایبری  به  را پیش ها کمک میها  بالقوه  تهدیدات  تا  به کند  و  طور بینی کنند 
 .پیشگیرانه از وقوع حملات جلوگیری کنند

تواند های سیستم میهای خودکار برای نظارت بر رفتارهای مشکوک و تحلیل لاگعلاوه بر این، استفاده از فناوری
 .به بهبود سرعت واکنش به تهدیدات کمک کند

 مدیریت تغییرات و انطباق با استانداردها  ۷.8
بنابراین، یکی از  ؛  طور مداوم در حال تغییر هستنددر دنیای امروز، استانداردها و مقررات مربوط به امنیت سایبری به 

نوین، مدیریت تغییرات و تطابق با استانداردهای جدید  الزامات مهم برای ارتقای فرهنگ امنیت سایبری در بانکداری  
ها کنند و از رعایت آن  منطبق   NISTو    ISO 27001  المللی مانندها باید خود را با استانداردهای بیناست. بانک

 .های سازمان اطمینان حاصل کننددر تمامی بخش 

 ایجاد شفافیت و ارتباطات مؤثر در سازمان 8.8
ها بانک .(Pramod,2014)ضروری است    سایبری، شفافیت و ارتباطات مؤثر در سازمانبرای تقویت فرهنگ امنیت  

باید از طریق ایجاد فرآیندهای شفاف در ارتباط با امنیت سایبری، کارکنان را در جریان تغییرات و خطرات احتمالی  
ارتباطات منظم بین واحدهای مختلف سازمان می های  و تقویت همکاری   هاسوءتفاهم تواند به کاهش  قرار دهند. 

 .داخلی کمک کند
شود که در نهایت، این الزامات به ایجاد و ارتقای یک فرهنگ امنیت سایبری قوی در بانکداری نوین منجر می

کند، بلکه باعث افزایش اعتماد مشتریان و بهبود عملکرد کلی بانک  ها را تضمین میتنها امنیت اطلاعات و سیستمنه 
 .شودمی

 خط سیر ارتقا فرهنگ امنیت سایبری در حوزه بانکداری نوین هایمؤلفه   ۹
روندی برای نشان دادن مراحل خط سیر این ارتقا فرهنگ امنیت با استفاده از چارچوب و مدل معرفی شده   در ادامه،

آورده    در ذیلک جدول  طراحی شده است که در قالب ی  برای ارتقای فرهنگ امنیت سایبری در حوزه بانکداری نوین
برای   این خط سیر است و رویکردی جدید و کاربردی  از  این جدول شامل عناوین کلیدی هر مرحله  شده است. 

 .دهدسازی فرهنگ امنیت سایبری ارائه میپیاده 
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 1 جدول
 خط سیر ارتقا فرهنگ امنیت سایبری در بانکداری نوین  هایمؤلفه تشریح 

 توضیحات کلیدی  عنوان مرحله  مرحله 
 فرهنگی سازمان در زمینه امنیت سایبریشناسایی نقاط ضعف  های فرهنگی و سازمانیتحلیل و شناسایی ریسک 1مرحله 
های آموزشی برای تمامی سطوح سازمان بر اساس نیازهای خاص  طراحی دوره  طراحی برنامه آموزشی جامع و هدفمند  2مرحله 

 بانک
 محورامنیت های پاداش و تشویق برای رفتارهای  توسعه سیستم های سایبری برای کارکنان ایجاد انگیزه  3مرحله 
 اندازی ابزارهای خودارزیابی رفتارهای امنیتی توسط کارکنان و مدیران راه  های خودارزیابی فرهنگیسازی سیستمپیاده 4مرحله 
 وکارهای کسبهای امنیت سایبری و بخش های میان تیمتقویت همکاری  تقویت ارتباطات بین واحدهای فنی و تجاری 5مرحله 
 و اهداف سازمان مأموریتکردن امنیت سایبری به عنوان بخشی از نهادینه  سازی ارزش امنیت در اهداف استراتژیکنهادینه  6مرحله 
 ها برای مقابله با تهدیدات جدیدها و رویهروزرسانی سیاست ای و به ارزیابی دوره  های امنیتیروزرسانی مستمر سیاست ارزیابی و به  7مرحله 
ها برای بهبود  استفاده از ابزارهای پیشرفته مانند هوش مصنوعی و تحلیل داده های نوین و پیشرفتهسازی فناوری پیاده 8مرحله 

 امنیت 
 ایجاد فضای کاری که رفتارهای امنیتی را تقویت و حمایت کند ایجاد محیط کار با فرهنگ سایبری مثبت  9مرحله 
مرحله 

10 
 و تغییرات در فرهنگ امنیت  تأثیرات ارزیابی مداوم  و موفقیت برنامه تأثیرات سنجش مداوم 

مرحله 
11 

استراتژی بهبود مستمر و توسعه مداوم فرهنگ امنیتی و  فرآیندها  مستمر  بهبود  و  اساس  بازبینی  بر  سایبری  امنیت  های 
 بازخوردها 

مرحله 
12 

خط  در  ریسک  امنیت  مدیریت  فرهنگ  ارتقای  سیر 
 سایبری

 .های انسانی و سازمانی برای بهبود فرهنگ امنیتشناسایی و کاهش ریسک

 

کند تا فرهنگ امنیت سایبری خود را به ها کمک میاین خط سیر جدید با تأکید بر نوآوری در هر مرحله، به بانک
 در ادامه جزییات هر کدام از این مراحل شرح داده شده است.  سطحی بالاتر ارتقا دهند

ای  ایده و مدل نوین برای ارتقای فرهنگ امنیت سایبری در حوزه بانکداری نوین بر اساس یک رویکرد چندمرحله 
شود. در ادامه، هر یک از مراحل این مدل با طراحی شده است که هر مرحله به شکلی تخصصی و کاربردی اجرا می

 :جزئیات شرح داده شده است

 های فرهنگی و سازمانی تحلیل و شناسایی ریسک 1.۹
این مرحله شامل بررسی وضعیت موجود سازمان از لحاظ فرهنگ امنیت سایبری است. در این گام باید نقاط ضعف  

شامل مصاحبه های شناسایی ریسک  های امنیتی شود، شناسایی گردد. روش فرهنگی که ممکن است منجر به ریسک 
 .با کارکنان، ارزیابی فرهنگ سازمانی فعلی و تحلیل رفتارهای امنیتی موجود است

 .استفاده از ابزارهای سنجش فرهنگ سازمانی و ابزارهای تحلیل رفتارهای امنیتی :ابزارها −
 مؤثر های فرهنگی در حوزه امنیت سایبری که مانع از ایجاد فرهنگ امنیتی  شناسایی نقاط ضعف و ریسک   :نتیجه −

 .شوددر سازمان می
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 طراحی برنامه آموزشی جامع و هدفمند  2.۹
ای برای تمامی سطوح سازمان، از مدیران ارشد تا کارکنان اجرایی، طراحی  های آموزشی ویژهدر این مرحله، برنامه 

های فرهنگی توسعه یابد. موضوعات کلیدی  ها باید بر اساس نیازهای واقعی بانک و تحلیل ریسک شود. این برنامه می
 .های مدیریت امنیت سایبری استشامل امنیت اطلاعات، شناخت تهدیدات سایبری، و بهترین شیوه

 .های تعاملی، جلسات حضوری و آموزش(E-learning) های آموزش الکترونیکبرنامه  :ابزارها −
 .های امنیت سایبریسازی آنها برای مقابله با چالش افزایش آگاهی کارکنان از تهدیدات امنیتی و آماده :نتیجه −

 های سایبری برای کارکنان ایجاد انگیزه 3.۹
های مالی و غیرمالی  محور انگیزه دهد. پاداشهای انگیزشی که به کارکنان در تقویت رفتارهای امنیتایجاد سیستم 

باشد. این مرحله شامل تشویق رفتارهای مثبت   مؤثرتواند  های عمومی و امکانات رفاهی، میمانند ارتقا شغلی، تشویق
 .پذیری استمرتبط با امنیت سایبری و تقویت فرهنگ مسئولیت

 .های شناسایی دستاوردهای امنیتیهای تشویقی، برنامه های پاداش و برنامه سیستم  :ابزارها −
 .افزایش انگیزه کارکنان برای رعایت الزامات امنیتی و ترویج رفتارهای مسئولانه در قبال امنیت سایبری :نتیجه −

 های خودارزیابی فرهنگیسازی سیستم پیاده  ۴.۹
ها توسعه ابزارهایی که کارکنان و مدیران بتوانند خودشان را از نظر فرهنگ و رفتارهای امنیتی ارزیابی کنند. این سیستم 

خودشان درک بهتری از  های بهبود را فراهم کنند و به کاربران کمک کنند تا  ها و فرصت باید امکان شناسایی ضعف 
 .شان پیدا کنندموقعیت امنیتی

 .افزارهای مانیتورینگ رفتار امنیتیهای خودارزیابی، نرم پرسشنامه  :ابزارها −
 .های امنیتی فردی و تیمی و تلاش برای بهبود مستمرشناسایی خودکار ضعف  :نتیجه −

 تقویت ارتباطات بین واحدهای فنی و تجاری  ۵.۹
و واحدهای تجاری بانک    و امنیت سایبری   IT  هایمانند تیم   های فنی تری بین تیمدر این مرحله باید همکاری نزدیک 

ارتباطات قوی  بگیرد.  امنیت سایبری شکل  از اهمیت  تا درک مشترکی  تر باعث تسهیل در حل مسائل برقرار شود 
 .شودامنیتی و اتخاذ تصمیمات امنیتی بهتر می

 .های همکاری دیجیتالای، سیستمهای کاری چندرشته جلسات مشترک، گروه :ابزارها −
 .سازی امنیت سایبریتقویت همکاری بین واحدهای فنی و تجاری و افزایش هماهنگی در پیاده  :نتیجه −

 سازی ارزش امنیت در اهداف استراتژیکنهادینه 6.۹
امنیت سایبری باید به عنوان بخشی از اهداف استراتژیک سازمان تعریف شود. این مرحله شامل گنجاندن امنیت در  

های بلندمدت بانک است. مدیران باید امنیت سایبری را به عنوان یک ها و استراتژی مشیانداز سازمان، خطچشم
 .ها لحاظ کنند گذاریها و سرمایه گیری اولویت مهم در تصمیم 

 .های امنیتی و ادغام آنها در اهداف کلان سازمانیمشیتدوین خط :ابزارها −
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 .سازی امنیت سایبری به عنوان یک عنصر اساسی در استراتژی و عملکرد سازماننهادینه  :نتیجه −

 های امنیتیروزرسانی مستمر سیاست ارزیابی و به ۷.۹
روزرسانی قرار گیرند تا با تغییرات فناوری و تهدیدات جدید  های امنیتی باید به طور منظم مورد ارزیابی و به سیاست 

روزرسانی آنها بر اساس  ها و اقدامات امنیتی و به ها، رویه ای سیاستباشند. این مرحله شامل ارزیابی دورههماهنگ  
 .ها استنتایج ارزیابی 

 .های امنیتی و استفاده از استانداردهای جدید امنیت سایبریای، تحلیل های دوره بررسی :ابزارها −
 .روز و کارآمد که با تغییرات فناوری و تهدیدات سایبری همگام هستندهای امنیتی به سیاست  :نتیجه −

 های نوین و پیشرفته سازی فناوری پیاده  8.۹
ها و اتوماسیون  ، تحلیل کلان داده (ML)  ، یادگیری ماشین(AI)  های پیشرفته مانند هوش مصنوعیاستفاده از فناوری

توانند به شناسایی تهدیدات، تحلیل رفتارها و جلوگیری از حملات کمک  ها میبرای بهبود امنیت سایبری. این فناوری 
 .کنند
 .افزارهای مدیریت ریسک، ابزارهای هوش مصنوعیها، نرمهای تحلیل دادهسیستم  :ابزارها −
 .تر به آنهابینی تهدیدات و واکنش سریع های پیشرفته برای بهبود پیش استفاده از فناوری  :نتیجه −

 سایبری مثبتایجاد محیط کار با فرهنگ  ۹.۹
ایجاد محیط کاری که رفتارهای امنیتی و سایبری را تقویت کند و کارکنان را به رعایت اصول امنیتی تشویق نماید.  
محیط کار باید تعاملات سالم و مسئولانه را ترویج دهد و به کارکنان امکان دهد تا به راحتی مسائل امنیتی را گزارش  

 .دهند
 .های توسعه فرهنگی و امنیتیهای مدیریت رفتار سازمانی، برنامه سیستم  :ابزارها −
 .کندایجاد یک فرهنگ کاری مثبت که امنیت سایبری را تقویت و ترویج می :نتیجه −

 و موفقیت برنامه  تأثیراتسنجش مداوم  1۰.۹
شود. این سنجش شامل ارزیابی میزان تغییرات  برنامه ارتقا فرهنگ امنیت سایبری سنجیده می  تأثیراتدر این مرحله،  

 .کلی آن بر امنیت سازمان است تأثیردر رفتارهای امنیتی کارکنان و  
 .ای، ابزارهای سنجش موفقیت برنامه های دورهها و گزارشتحلیل داده :ابزارها −
 .شناسایی نقاط قوت و ضعف برنامه ارتقا و اعمال تغییرات لازم برای بهبود بیشتر :نتیجه −

 بهبود مستمر و توسعه مداوم فرهنگ امنیتی  11.۹
های امنیت سایبری باید با بازخوردهای  این مرحله بر بهبود مستمر و توسعه مداوم فرهنگ امنیتی متمرکز است. برنامه 

 .های جدیدی برای تقویت فرهنگ امنیتی ایجاد شودروز شوند و استراتژیداخلی و تهدیدات جدید به 
 .ای بهبود و توسعه فرهنگ امنیتیبازخوردهای منظم کارکنان، جلسات دوره :ابزارها −
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 .بهبود مستمر و پیشرفت در فرهنگ امنیت سایبری بانک و بهبود واکنش به تهدیدات جدید :نتیجه −
شوند تا فرهنگ امنیت سایبری در سازمان بهبود یافته و بانک  این مراحل به صورت یکپارچه و مستمر اجرا می

 بتواند با تهدیدات سایبری نوین مقابله کند 

 سیر ارتقای فرهنگ امنیت سایبری مدیریت ریسک در خط  12.۹
به  ریسک  مؤلفه مدیریت  از  یکی  شناسایی،  عنوان  بر  را  تمرکز خود  سایبری،  امنیت  فرهنگ  ارتقای  در  اصلی  های 

دهد. های نوین قرار میهای مرتبط با عوامل انسانی، فرآیندهای سازمانی، و فناوریارزیابی، کنترل، و نظارت بر ریسک
 :این مؤلفه شامل اقدامات زیر است

 های فرهنگیتحلیل ریسک  1.12.۹
  هایی مانند گذارند، با استفاده از چارچوبمی  تأثیرهایی که مستقیماً بر فرهنگ امنیت سایبری  تحلیل دقیق ریسک

OCTAVE  یا  FAIR  ارزیابی شکاف انجام می به  تحلیل  این  پایین  شود.  مانند سطح  در سازمان،  رفتاری  های 
گاهی امنیتی یا عدم پایبندی به رویه   .کندهای امنیتی، کمک میآ

 های بحرانی در رفتارهای امنیتیبندی ریسک اولویت 2.12.۹
ها بر اساس های مرتبط با رفتار کارکنان مانند فیشینگ، افشای اطلاعات محرمانه، یا تنظیمات نادرست سیستم ریسک 

هایی نظیر تعداد رخدادهای امنیتی انسانی  شوند. این فرآیند با استفاده از متریک بندی می شدت و احتمال وقوع اولویت 
 .شودو میزان خسارت احتمالی انجام می

 سازیادغام مدیریت ریسک در آموزش و آگاهی 3.12.۹
ریسک شناسایی برای کاهش  برنامه های  شبیه شده،  و  آموزشی  میهای  طراحی  سایبری  حملات  این سازی  شوند. 

شوند. برای روزرسانی میهای ریسک به شده تمرکز داشته و با استفاده از دادهها بر رفتارهای پرریسک شناسایی برنامه 
های آزمایشی و تحلیل میزان شکست کارکنان  تواند با استفاده از کمپین مثال، آموزش مقابله با حملات فیشینگ می

 .ها اجرا شوددر این آزمون

 های سازمانی مبتنی بر ریسک طراحی سیاست ۴.12.۹
ریسک سیاست  با  متناسب  باید  امنیتی  تنظیم های  نمونه،  برای  شوند.  طراحی  سازمان  فرآیندی  و  رفتاری  های 
در واکنش به   (MFA)  یا الزام به احراز هویت چندعاملی  (Least Privilege)  سازی دسترسیهای حداقلسیاست 

 .کندهای غیرضروری جلوگیری میرفتارهای پرخطر کارکنان از ریسک 

 ارزیابی مستمر اثربخشی اقدامات کاهش ریسک  ۵.12.۹
ها  شوند. این شاخصبرای ارزیابی اثربخشی اقدامات کاهش ریسک تعریف می  (KPIs)  های کلیدی عملکردشاخص 

شامل کاهش نرخ وقوع رخدادهای انسانی، افزایش تعداد گزارشات امنیتی از سوی کارکنان، و بهبود امتیازهای ارزیابی  
 .امنیتی داخلی است
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 زا تطبیق مستمر با تغییرات ریسک 6.12.۹
های حمله متغیر است. استفاده از  ها به دلیل تغییرات سریع فناوری و روش در حوزه بانکداری نوین، ماهیت ریسک 

تطبیقی ریسک  تحلیل  سامانه   (Adaptive Risk Assessment)  ابزارهای  با  ادغام  و  و  اطلاعات  مدیریت  های 
 .سازدبرای نظارت بر رفتارهای غیرعادی، مدیریت ریسک را با فرهنگ امنیتی همسو می  (SIEM)  رویدادهای امنیتی

با رفتار کارکنان و  دهنده ضرورت مدیریت دقیق و سیستماتیک ریسک این بخش تخصصی، نشان های مرتبط 
 .های سازمانی در ایجاد و نگهداری فرهنگ امنیت سایبری در بانکداری نوین استسیاست 

 شیوه ارزیابی چارچوب پیشنهادی  1۰
های مختلفی برای های پرداخت، چارچوب در راستای ارتقاء فرهنگ امنیت سایبری در حوزه بانکداری نوین و شرکت 

های کلیدی در این حوزه، ارزیابی دقیق  اند. با این حال، یکی از چالش سازی و بهبود فرهنگ امنیتی طراحی شدهپیاده 
شده در اینجا بر اساس یک رویکرد نوین،  هاست. مدل ارائه ها و میزان تأثیرگذاری آن و مستمر عملکرد این چارچوب

طور خاص برای ارزیابی مستمر و کارآمد میزان پیشرفت عنوان بخشی از چارچوب اصلی طراحی شده است که به به 
 .های بانکی و پرداختی کاربرد داردفرهنگ امنیت سایبری در سازمان  تأثیرو 

به سازمان از چارچوب  را میاین بخش  امکان  این  ابزارهای ها  و  و کیفی  معیارهای کمی  از  استفاده  با  تا  دهد 
به  را  خود  سایبری  امنیت  فرهنگ  وضعیت  ارزیابی،  نه پیشرفته  مدل  این  پایش کنند.  منظم  ارزیابی  صورت  به  تنها 

پردازد، بلکه با فراهم کردن دیدی جامع و دقیق از نقاط قوت و ضعف، های ارتقای امنیت سایبری میموفقیت برنامه 
 .کندبه بهبود مستمر و هدفمند این فرهنگ کمک می

های پرداخت اند که با نیازهای خاص بانکداری نوین و شرکت ای طراحی شدهدر این روش، مراحل ارزیابی به گونه 
سازد تا در  ها را قادر میتر است که سازمانسازگار باشند. به عبارت دیگر، این مدل بخشی از یک چارچوب جامع 

 .های مؤثری بردارندمسیر بهبود امنیت سایبری، گام 
طور خلاصه مراحل کلیدی برای ارزیابی و  در ادامه، جدول ارزیابی این بخش از چارچوب ارائه شده است که به 

دهنده مراحل کلیدی ارزیابی  زیر نشان  جدول  .دهدها را نشان میپایش مداوم فرهنگ امنیت سایبری در این سازمان
های فعال در  طور خاص برای حوزه بانکداری نوین و شرکت چارچوب نوین ارتقاء فرهنگ امنیت سایبری است که به 

ها متمرکز طور کامل بر موضوعات اصلی امنیت سایبری در این حوزهصنعت پرداخت طراحی شده است. هر مرحله به 
 .کندبوده و از ابزارها و معیارهای مشخص برای ارزیابی وضعیت فعلی و بهبود مستمر استفاده می
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 2 جدول
 های پرداختبانکداری نوین و شرکت ارزیابی چارچوب نوین ارتقاء فرهنگ امنیت سایبری در حوزه 

 معیارهای ارزیابی  شرح و ابزارها  مرحله ارزیابی 
کمی    -1 و  کیفی  ارزیابی 

 فرهنگ امنیت 
پرسشنامه از  مصاحبه استفاده  و  در  ها  سایبری  امنیت  فرهنگ  سنجش  برای  ها 

 های پرداخت بانکداری نوین و شرکت
تغییرات در درک کارکنان نسبت به  

 امنیتی تهدیدات 
رفتار   با  مرتبط  حوادث  کاهش 

 انسانی
کلیدی شاخص -2 های 

 ( KPIsعملکرد )
های کلیدی مانند  های آموزشی و امنیتی از طریق شاخص تحلیل عملکرد برنامه

 کاهش حوادث سایبری و افزایش آگاهی 
در   کارکنان  مشارکت  میزان 

 ها آموزش
 کاهش رخدادهای امنیتی

های  داده  لیوتحلهیتجز  -3
 رفتاری

و تحلیل لاگ  مانیتورینگ  ابزارهای  از  در  استفاده  کارکنان  رفتار  برای رصد  ها 
 های بانکی و پرداختیسیستم

 تعداد اقدامات پیشگیرانه 
و  مشکوک  رفتارهای  شناسایی 

 غیرعادی 
برنامه-4 های  اثربخشی 

 آموزشی
ها و میزان موفقیت کارکنان  ها، نظرسنجی ها از طریق آزمونآموزش   تأثیرسنجش 

 های امنیتیدر اجرای پروتکل
 هامیزان موفقیت در آزمون

آموزش  از  کارکنان  و  رضایت  ها 
 هامشوق

سیستم-5 های ارزیابی 
 خودارزیابی 

امنیتی کارکنان  افزارهای خودارزیابی امنیتی برای تحلیل رفتارهای  استفاده از نرم 
 و بهبود رفتارها از طریق بازخوردهای مؤثر

های تعداد کاربران فعال در سیستم
 خودارزیابی 

 بهبود رفتارهای امنیتی
استانداردهای  -6 با  تطبیق 

 المللی بین
 میزان تطابق با استانداردها  .ISO 27001المللی مانند ارزیابی میزان تطابق چارچوب با استانداردهای بین 

بهبود   نقاط  اساس شناسایی    بر 
 المللیهای بین شیوه

امنیتی و بهبود بهرهچارچوب بر کاهش هزینه   تأثیربررسی   بر عملکرد سازمانی تأثیر-7 وری کارکنان و  های 
 های پرداخت ها و شرکتاعتماد مشتریان به امنیت بانک 

 های حوادث سایبریکاهش هزینه 
 افزایش رضایت و اعتماد مشتریان

و   آوری و تحلیل بازخوردهای منظم از کارکنان و مدیرانجمع  بازخوردهای مستمر-8 بازخوردهای  تعداد  کیفیت 
 دریافتی 

اساس   بر  فرایندها  مستمر  بهبود 
 بازخوردها 

 

جدول ارزیابی فوق یک رویکرد جدید و نوآورانه برای ارتقاء فرهنگ امنیت سایبری در حوزه بانکداری نوین و  
 (KPIs)  کلیدی عملکردهای  های کیفی و کمی، شاخصدهد. این روش با ترکیب ارزیابیهای پرداخت ارائه میشرکت

کند تا بهبود مستمر فرهنگ امنیت سایبری را تضمین  و ابزارهای تحلیل داده، به شکل منسجم و سیستماتیک عمل می
 .کند

های هدفمند و بازخوردهای کارکنان، و  نوآوری این چارچوب در تمرکز بر ارزیابی مستمر و پویا، تلفیق آموزش
المللی برای انطباق بیشتر با نیازهای صنعت بانکی است. از آنجا که تهدیدات سایبری به استفاده از استانداردهای بین

های امنیتی های منظم و تحلیل رفتار کاربران، به مدیران و تیم روزرسانی کنند، این مدل با تاکید بر به سرعت تغییر می
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های جدید بهتر مقابله کنند. در نتیجه، این روش یک راهکار جامع برای افزایش امنیت و  کند تا با چالش کمک می
 .شودهای پرداخت محسوب میاعتماد مشتریان و کاهش رخدادهای سایبری در بانکداری و شرکت

های پرداخت، با ارائه رویکردی  چارچوب نوین ارزیابی فرهنگ امنیت سایبری در حوزه بانکداری نوین و شرکت
ها به سطح بالاتری ارتقا دهد. استفاده چندبعدی و منسجم، به طور مؤثری قادر است فرهنگ امنیتی را در این حوزه

های خودارزیابی، به مدیران این های رفتاری، و سیستم ، ابزارهای تحلیل داده(KPIs)  های کلیدی عملکرداز شاخص 
تنها  ها نه دهد که وضعیت کنونی فرهنگ امنیت سایبری را به طور مستمر پایش و تحلیل کنند. این روشامکان را می

تر و هوشمندتر منجر  های بهبود مؤثر هستند، بلکه به توسعه یک محیط کاری ایمن در شناسایی نقاط ضعف و فرصت
های امنیتی و تحلیل رفتارهای کاربران در مواجهه با تهدیدات سایبری، این آموزش  تأثیر با ارزیابی دقیق    .وندشمی

سازی فرآیندهای امنیتی و کاهش وقوع رخدادهای سایبری کمک کند. همچنین تطابق با  تواند به بهینه چارچوب می
های امنیت سایبری، تضمینی برای بهبود مستمر کارگیری بهترین شیوهو به   ISO 27001  المللی ماننداستانداردهای بین

ویژه در بخش بانکداری و پرداخت اهمیت دارد، جایی که  و ارتقاء کیفیت امنیت اطلاعات خواهد بود. این امر به 
هزینه  و کاهش  مشتریان  اعتماد  اولویت حفظ  از  سایبری  حملات  از  ناشی  میهای  محسوب  اصلی   .شودهای 

کند. این بازخوردها  نظم از کارکنان و مدیران نیز نقش کلیدی در بهبود مستمر فرآیندهای امنیتی ایفا میم   یبازخوردها
پذیری  شود، که به نوبه خود به انعطافهای امنیتی میهای بهبود در برنامه های جدید و فرصت باعث شناسایی چالش 

 .کندبیشتر چارچوب و افزایش اثربخشی آن کمک می
های بانکی و تر و نهادینه کردن آن در سازماندر نهایت، این شیوه ارزیابی با ایجاد فرهنگ امنیت سایبری قوی

های مرتبط با رخدادهای امنیتی وری کارکنان، افزایش اعتماد مشتریان، و کاهش هزینه تواند به بهبود بهرهپرداخت، می
ها است تا در محیط پیچیده و پرچالش امروزی، منجر شود. این چارچوب نوین، یک ابزار مؤثر و جامع برای سازمان

 .امنیت اطلاعات خود را به نحو مؤثری مدیریت و ارتقا دهند

 یبند جمعگیری و نتیجه  11
طور همزمان بر روی ابعاد  ها باید به دهد که برای ایجاد یک فرهنگ امنیت سایبری مؤثر، سازماننشان میتحقیق  

محور های پیشرفته نیاز دارد، بلکه به رفتارهای انسانتنها به استفاده از فناوری مختلف فرهنگ کار کنند. این فرهنگ نه 
باورها، ارزش باید  تا  ها و نگرش نیز وابسته است. مدیران  امنیتی سازمان هماهنگ کنند  با اهداف  را  های کارکنان 

چارچوبی نوین برای ارتقای فرهنگ امنیت سایبری در حوزه    همچنین  .بتوانند به یک فرهنگ سایبری قوی دست یابند
تقویت همکاری  آموزش مستمر،  بر  تمرکز  با  که  ارائه شد  نوین  فناوری بانکداری  از  استفاده  و  ی  هاهای سازمانی، 

دهند که رویکردهای سنتی برای مقابله با  ها نشان میاست. یافته   مؤثرپیشرفته، به دنبال ایجاد فرهنگ امنیتی پایدار و  
تهدیدات سایبری دیگر کافی نیستند و نیاز به تغییرات بنیادی در سطح فرهنگ سازمانی وجود دارد. این چارچوب با  

تنها در سطح فناوری بلکه  کند تا امنیت را نه های پرداخت، تلاش میها و شرکتدر نظر گرفتن نیازهای خاص بانک 
 .در بطن فرهنگ و رفتار کارکنان نهادینه کند
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های تشویقی برای ارتقای مشارکت کارکنان، و  های آموزشی مداوم، نظاماز جمله اقدامات کلیدی این مدل، برنامه 
برنامه  دارد.  ارزیابی مستمر  امنیت سایبری  به  تعهد کارکنان  و  آگاهی  افزایش  در  مهمی  نقش  است که  امنیتی  های 

تواند به شناسایی زودهنگام تهدیدات و تقویت  های ارزیابی پیشرفته میهمچنین، استفاده از ابزارهای نوین سیستم 
 .ها کمک کندامنیت سازمان

های  پذیریدهد که ایجاد یک فرهنگ امنیتی جامع و پایدار، نقش مهمی در کاهش آسیب نتایج این تحقیق نشان می
سازی تواند به عنوان یک چارچوب قابل پیاده های بانکی دارد. این مدل میسایبری و افزایش اعتماد مشتریان به سیستم 

گذار تحولات بزرگ در ارتقای امنیت سایبری  های مالی و پرداخت نیز مورد استفاده قرار گیرد و پایه برای دیگر سازمان
 .در این صنعت باشد

توانند از طریق رهبری مؤثر، آموزش و  کند تا بفهمند که چگونه میطور خاص به مدیران کمک میاین مقاله به 
ارتباطات قوی، رفتارهای امن سایبری را در سازمان تقویت کنند. در نهایت، این تحقیق بر اهمیت فرهنگ امنیت  

طور دهد که به های امنیتی تأکید دارد و به مدیران این امکان را میعنوان یک عنصر کلیدی در کاهش ریسک سایبری به 
 .های خود بپردازندسیستماتیک به ساخت و تقویت این فرهنگ در سازمان 

 پیشنهادات کاربردی 12
های آموزشی منظم شود که برای تقویت فرهنگ امنیت سایبری در بانکداری نوین، برنامه در این تحقیق، پیشنهاد می 

گاهی امنیتی تمرکز  و هدفمند برای کارکنان طراحی و اجرا شود. این برنامه  ها باید بر شناسایی تهدیدات و ارتقاء آ
تواند به بهبود همکاری و افزایش  ای میان واحدهای مختلف سازمان میداشته باشند. همچنین، برقراری جلسات دوره

های تشویقی برای ترغیب کارکنان به مشارکت فعال در امنیت ایجاد نظام   .شفافیت در موضوعات امنیتی کمک کند
  های نوین مانند هوش مصنوعی برای شناسایی تهدیدات، از دیگر اقدامات ضروری به گیری از فناوری سایبری و بهره

های امنیتی و فرهنگ سایبری  روند. نهایتاً، باید یک نظام ارزیابی مستمر برای نظارت بر اثربخشی برنامه شمار می
 .سازی شودپیاده 

پیشنهاد می آتی،  آموزش  تأثیرشود که  برای تحقیقات  اعتماد مشتریان و کارایی  بر  امنیت سایبری  های  فرهنگ 
های آنلاین در این زمینه بررسی شود. همچنین، مقایسه فرهنگ امنیت در کشورهای مختلف و تحلیل نقش فناوری 

 .های آینده باشدتواند موضوعات مهمی برای پژوهش چین، در بهبود فرهنگ امنیت سایبری مینوین، نظیر بلاک
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Presenting a Novel Framework for Enhancing Cybersecurity 
Culture in Modern Banking 

Saeed Mardani Shahrbabak1 Alireza Zalinejad2 

Abstract 
Given the increasing cyber threats in modern banking and payment processing companies, 
enhancing cybersecurity culture has become a fundamental necessity. This research addresses this 
need by presenting a novel framework based on innovative ideas to elevate the cybersecurity culture 
within this industry. Additionally, an innovative evaluation method has been designed to assess the 
proposed model, thoroughly examining its effectiveness across various organizational levels. 
The advantages of this framework include embedding cybersecurity culture among all employees 
and across different levels of banking and payment organizations. It also contributes to improving 
resilience against cyber threats, boosting customer trust, and enhancing the efficiency of security 
systems. 
By offering practical and innovative solutions, this research can pave the way for significant 
advancements in modern banking cybersecurity and payment companies, while also opening up new 
avenues for future research in this field. 
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