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 ن ی ماش   ی ر ی ادگ ی و    ی به واسطه هوش مصنوع   شویی پول نظارت بر معاملات در مبارزه با  

 2یزنگ ییدا یراحله فاضل 1ی سوران ریقد

 چکیده 
مجرمانه مانند   یها ت یفعال   ش یو باعث افزا   د ینمای م   دیکشور را تهد  یاقتصاد   یها ه یپا   ،یاانه یاست که همانند مور  جرائمی از    یک ی

مقابله    شوییپول آنکه بتوانند با    یبرا   یمال   مؤسسات ها و  است. بانک   شویی پول   شود، ی م   ی و فساد مال  سم ی قاچاق مواد مخدر، ترور
توسط مجرمان   شویی پول   ی شگردها   ر ییو تغ  ی بانک   ی ها تراکنش   ش یآن، افزا   ل یروبرو هستند که دل   یمتعدد  یها با چالش  ند، ینما 

با    یسنت   ی ها است. روش ا   ی پاسخ مناسب  تواندی نم   شویی پولمقابله  ها و استفاده از بدهد و لزوم اصلاح روش  راتییتغ   ن یبه 
از خبرگان مقابله با   یبر نظر تعداد   هی آن بوده است تا با تک   ی را . پژوهش حاضر در تلاش بدینمای م  یرا ضرور  نی نو   ی ابزارها 

 شان ینفر از خبرگان، نظرات ا  10راستا، در مصاحبه با  ن ی . در ادیموجود ارائه نما   تیبهبود وضع یرا برا ییراهکارها  ،شوییپول 
)در   شوییپول متخصص مبارزه با    ناسانانجام شده با کارش  افته ی ساختار  مهی ن  ی هاپرداخته شد. مصاحبه   ی سازو به مدل   یگردآور

  نی نموده است. ا   ییها را شناسا در نظارت بر تراکنش   یآت   یو روندها   آمیزموفقیت   ی ها، الزامات اجرا( چالش قهیدق   600مجموع  
. علاوه دهدی نشان م   ی فعل  یکردها یو دقت رو  ییکارا  شی افزا  ی را برا   یو هوش مصنوع   نی ماش  یر یادگ ی علاقه روزافزون به    هاافته ی

بر    یمبتن   یها ستم یس  ی ها ت یغلبه بر محدود   ی برا   یناهنجار   ص ینمودار و تشخ  وتحلیل تجزیه مانند    ی انوآورانه   ی ها روش  ن، ی بر ا
  وتحلیل تجزیه استخراج و مورد    دیجد  یها سک یر   ییو شناسا   یر یپذانعطاف   ،یر یپذح یمانند توض   یاند. الزامات شده   شنهادیقانون پ 

نظارت بر معاملات   شرفتهی پ  یها توسعه روش  تی ارزشمند از کارشناسان خبره، هدا   ی ها نش یحاضر با ارائه ب   شقرار گرفت. پژوه 
تکن  شویی پول از    یر یشگ ی پ  یبرا  از  استفاده  با  برنامه   یمبتن   ن ینو   یها ک یرا  راهکار  ی سی نوبر علوم  به عنوان   شنهاد ی پ  مؤثر   ی را 
 بپردازد. ت موجود  ی بتواند به بهبود وضع یتا نظام بانک  د ینمای م

 معاملات مشکوک، نظارت بر معاملات  ،ین یماش  ی ری ادگ ی ، یهوش مصنوع  ،شویی پول مبارزه با   های کلیدی:واژه 
 JEL:   E42 ،E58 ،G28 ،O33بندی طبقه
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 مقدمه   1
نها آباشند و بنابراین سلامت  های دولت و مردم میمالی در ایران محور اجرای بسیاری از برنامه   مؤسساتها و  بانک 

تواند خدشه که می  جرائمیبسزایی داشته باشد. یکی از    تأثیرهای مالی و غیرمالی  تواند در سلامت سایر چرخه می
است. بنابراین باید تلاش شود تا نظام بانکی به عنوان یکی  شوییپولمحور کشور وارد نماید، زیادی به اقتصاد بانک 

  جرائمیاز    شوییپولاز این جرم در امان مانده و فضا برای مجرمان محدود شود.    شوییپول های اصلی  از محفل
قانونی، خود را تبرئه نموده و باعث    یهاستم یساست که در آن مجرم با پنهان نمودن منبع پول، با انتقال این منابع به  

اقتصادی می دن  گذارانقانونشود.  فساد  به  دنیا،  با  همانند سایر کشورهای  بوده  شوییپولبال مقابله  اند،  در کشور 
ماهیت   لیبه دلولیکن آمارهای غیررسمی حکایت از آن دارد که این پدیده کماکان در کشور وجود دارد. هر چند که  

در کشور ارائه نمود، ولیکن در کشوری که بر بانکداری اسلامی تاکید   شوییپولتوان آمار دقیقی از میزان  جرم، نمی
اقتصادی و بانکی، با شرعیات حاکم بر کشور نیز در تضاد است و باید برای    اصولجرم ضمن مغایرت با    نیا  دارد،

ها های زیادی در نظارت بر تراکنشها و پیچیدگی با چالش   مالی  مؤسساتعملیاتی ارائه نمود.    یراهکارهامقابله با آن  
های پیشرفته برای تحقیقات بیشتری برای توسعه رویکردهای نظارت بر تراکنش د که رفع آنها نیازمندمواجه هستن

های نوین تکیه بر روش   .است   هاو بانک   های پیش روی مؤسسات مالیجلوگیری از جرم و جنایت و کاهش چالش 
ها رو به رونق بوده و نظام بانکداری نیز در بسیاری از  در بسیاری از حرفه   نیماشمبتنی بر هوش مصنوعی و یادگیری  

تواند از این موهبت نوین  های نوین بهره جسته است. نظام بانکداری کشور نیز میهای خود از این فناوریفعالیت 
و بهبود سلامت اقتصادی در کشور بپردازد. بر این   شوییپولبرداری نموده و با سرعت و دقت بالاتر به مقابله با  بهره

به ارزیابی    شوییپول گیری از نظرات تعدادی از خبرگان صنعت بانکداری و مقابله با  پژوهش حاضر با بهرهدر    اساس
 موضوع پرداخته شده است تا بتوان به بهبود فضای شفافیت مالی در نظام بانکداری کشور کمک نمود. 

 ادبیات و مبانی نظری 2
د  سیستم مالی قانونی وارد کن  منبع پول را پنهان کرده و آن را در  نمایدمجرم تلاش می  جرمی است که در آن  شوییپول

 یرقانونیاست که از راه غ  یبه ثروت  دنیبخش  تیمشروع  ندیفرآ  شوییپولبه بیانی دیگر،    (.2021،  1)السوئیدی و نوبانه 

  . (1403)پیوندی و گل ارضی،    به نظر رسد  یبه دست آمده تا منبع کسب ثروت پنهان شده و پول مانند پول قانون
  یاقتصاد  تیامن  میبزه به صورت بلاواسطه و مستق  نیاست. ا  یو ادار  ی مربوط به فساد مال  میاز جمله جرا  شوییپول

 11  یستیحادثه ترور  یدر پ  ژهیبه و  ریاخ  انیرو در سال  ن ی. از ادهدمیکشورها را به مخاطره انداخته و هدف قرار  
امنکایآمر  متحدهایالات در    2001سپتامبر   با    مدار  تی؛ نگاه  توأم  و محاکمه   بیتعق  ،کشف   یدر راستا  سوءظنو 

)شهریاری و شادمان فر،  دول مختلف شکل گرفت یحقوق هاینظام ییجنا گذارانسیاستبزه در ذهن  نیا نیمرتکب
  شویی پولهای مجرمانه مانند  بستری را برای فعالیت   های مالی جهانی،ها و فناوری سیستم  گسترش سریع (.1403

با   مبارزه  عملیات  از  مهمی  بخش  است.  شامل   شوییپول فراهم کرده  است که  تراکنش  بر    وتحلیلتجزیه نظارت 
فعالیتتراکنش شناسایی  برای  مداوم  مالی  اسهای  بالاتر  مقامات  به  آن  و گزارش  مشکوک  و  های  )الخلیلی  ت 

 

1 Al-Suwaidi and Nobanee 

https://www.sciencedirect.com/topics/economics-econometrics-and-finance/financial-institution
https://www.sciencedirect.com/topics/social-sciences/financial-system
https://www.sciencedirect.com/topics/social-sciences/financial-system
https://www.sciencedirect.com/topics/computer-science/global-financial-system
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متعدد   نفعانی با ذ  یبه همکار  ینظام بانک  ،شوییپولدر مبارزه با    (.2024،  2؛ تیواری و همکاران 2021،  1همکاران 
و    یفناور  یهاشرکت  ،یالملل ن یب  یهاها، سازمان، بانک گذارانقانون و    ینظارت  یبا اهداف مختلف از جمله نهادها

با آن روبرو هستند و باید حل کنند    هابانکمشکلات کلیدی که    (.1403)سیلسپور و همکاران،    دارد  از ین  انیمشتر
. این مسائل باید  بالا  های عملیاتی و اجراییهزینه   ها،نظارتی، مسائل مربوط به کیفیت داده  هایچالشعبارتند از:  

مورد توجه قرار گیرد. الزامات برجسته در ادبیات    هاشوییپول   مؤثر برای شناسایی    هاو بانک  مالی  مؤسساتتوسط  
در    پذیریانعطافکننده، دستیابی به دقت بالاتر و  انطباق با استانداردهای تنظیم  ،پذیرمقیاس شامل داشتن رویکرد  

استفاده و    ،روش است. تحقیقات آینده باید این الزامات را هنگام توسعه یک رویکرد جدید در نظر بگیرند. ادبیات
خوشبین است.    در این زمینه   کند وبرای نظارت بر تراکنش پیشنهاد می  یادگیری ماشین را  و  هوش مصنوعی  پذیرش

دو حوزه اضافی هستند که در ادبیات به عنوان روندها و    هاکلان داده  وتحلیلتجزیه   گذاری اطلاعات وبه اشتراک
مالی باید    مؤسسات  (.2024،  3)اوزتاس و همکاران   اندشناسایی شده  هاتراکنش آینده برای نظارت بر    اندازهایچشم

دائماً   ،نظارتی  اندازچشمپیگیری و حفظ انطباق با    مؤسساترا رعایت کنند. با این حال،   شوییپول مقابله با   مقررات
استانداردهای   فقدان  و  تغییر  را    المللیبین در حال  بر معاملات  ؛ 2021،  4د )دیل داننمی  برانگیزچالش در نظارت 

کیفیت پایین داده نیز به عنوان یک چالش برای نظارت بر تراکنش در ادبیات ذکر شده  (.2023، 5همکارانآهوجا و 
، 6د )هالتر و همکاران های نظارت بر معاملات را مختل کنتواند اثربخشی روش های نادرست و ناقص میاست. داده

داده(.  2011 به  مربوط  میمسائل  فعالیت ها  شناسایی  برای  موسسه  توانایی  بر  مشکوک  تواند  بگذارد.   تأثیرهای 
پیادهچالش  روش های  شدهسازی  شناسایی  ادبیات  در  نیز  معاملات  بر  نظارت  جدید  و  های  حریم خصوصی  اند. 

داده از  زمینه حفاظت  از  یکی  پیاده ها  است که  میهایی  دشوار  را  سیستم  ،کندسازی  به  زیرا  به   آوریجمع ها  و 
علاوه بر  (.  2008،  7د )لیو و ژانگ های شخصی و مالی هنگام اجرای یک روش جدید نیاز دارنگذاری دادهاشتراک

پیشرفت  با سیستماین، سرعت سریع  فناوری همراه  بانک آوری قدیمیهای فنهای  اجرای  تر  و    مؤثر ها، سازگاری 
جدید نیز آن را برای    سیستم نظارتی  هزینه اجرای یک(.  2021،  8د )زاوولی و کینگ کنهای جدید را دشوار میحلراه

بر این، تغییر    علاوه  .خواهد کرد  برانگیزچالش کوچکتر با بودجه و منابع محدود    مؤسساتبه ویژه برای    مؤسسات
های نظارت فعلی برای همگام شدن  زیرا روش   ،شناسایی شد  مؤسساتهای جنایی به عنوان یک چالش برای  تکنیک 

  مثلاًو بهبود مستمر دارند )  یروزرسانبه های موجود نیاز به  های نظارت بر تراکنش کنند. روشبا تغییرات تلاش می
چالش دیگری که شناسایی شده، نظارت ت. ایجاد قوانین و سناریوهای جدید( که برای سازمان پیچیده و پرهزینه اس

 

1 Alkhalili et al 
2 Tiwari et al 
3 Oztas et al 
4 Dill 
5 Ahuja et al 
6 Halter et al 
7 Liu, X and Zhang 
8 Zavoli and King 

https://www.sciencedirect.com/topics/computer-science/artificial-intelligence
https://www.sciencedirect.com/topics/computer-science/machine-learning
https://www.sciencedirect.com/topics/psychology/big-data
https://www.sciencedirect.com/topics/computer-science/monitoring-system
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نظارت بنابراین،   ت.های قضایی اسبر معاملات فرامرزی به دلیل الزامات و استانداردهای نظارتی متفاوت در حوزه
 (. 2024، 2؛ میلون و ظفراله2019، 1)مکپور  است گذارانقانون مؤثر مستلزم همکاری بین مؤسسات مالی و  

هایی  زمینه به موفقیت نائل شوند، نیازمند پیش   شوییپول های جدید پیشنهاد شده برای مقابله با  برای آنکه روش
گیری قابلیت پذیرش و موفقیت یک روش جدید نظارت  یک عنصر حیاتی برای اندازه  ،بهبود دقت تشخیصاست.  

باید در یک روش جدید نظارت بر    شوییپول سازگاری برای مقابله با انواع جدید  د. همچنین،  بر تراکنش خواهد بو
تواند فشارهای نظارتی را کاهش دهد و از آسیب به الزام سازگاری می .تلقی شود  آمیزموفقیتمعاملات اجرا شود تا  

شهرت جلوگیری کند. یکی دیگر از نیازهای یک روش نظارت بر تراکنش، اجرای آسان در مؤسسات است. این روش  
،  3)هان و همکاران   های موجود ادغام شود و به حداقل آموزش برای کاربران نهایی نیاز داشته باشدباید با سیستم 

دیگری است که باید    مؤلفه نیز  تر  تر و پیشرفته های پیچیدهامکان انتقال آرام از رویکردهای فعلی به روش   (.2020
مقرون به صرفه بودن روش نیز به عنوان یک الزام شناسایی شده است، برای توجیه اجرای آن   مورد توجه قرار گیرد.

رعایت مقررات یکی دیگر از الزامات مهم روش جدید نظارت بر  .  مثبت نشان داده شود  بازده سرمایه گذاری  باید
کند مطابق با مقررات روز  باید اطمینان حاصل کند که روشی که اجرا می  مالی  مؤسسه   نک یابا   تراکنش است. یک

مبتنی بر ریسک یک الزام قانونی برای . رویکرد  شود  روزبه است و باید به طور مداوم با الزامات نظارتی در حال تغییر  
بندی مشتریان و صنایع  موسسه و اولویتهای خاص  یک روش جدید است. این روش باید برای رسیدگی به ریسک

 (. 2023)اوزتاس و همکاران،   پرخطر قابل تنظیم باشد
آینده نظارت بر تراکنش احتمالاً شامل هوش مصنوعی و یادگیری ماشین خواهد بود. در ادبیات اخیر، استفاده از 

تواند های جدید و نوآورانه میحلاست. گنجاندن راه  مورد توجه زیادی قرار گرفته هوش مصنوعی و یادگیری ماشین  
)چن و   های موجود در صنعت را بهبود بخشدهای مشکوک، روشبا افزایش دقت و کارایی در تشخیص تراکنش

نوآورانه به   هایحلراهکنند که این  بسیاری از محققان استدلال می(.  2023،  5و سیبیندی   ائویگاو   2018،  4همکاران 
 آتی برای  هایتبدیل خواهند شد. ادبیات موجود همچنین تلاش  شوییپولآینده برای مقابله با  یک جزء حیاتی در  

و    های مجری قانون سازمان  بین مؤسسات مالی،  به اشتراک گذاشتن اطلاعات  را برای همکاری و شوییپولمقابله با  
تری  تواند دقت را بهبود بخشد و با دادن دید جامعها میگذاری داده اشتراک. به  دهدمورد بحث قرار می  گذارانقانون 

به اشتراک  شوییپول از رفتار مشتری، تشخیص    مؤسساتبه   افزایش دهد.  ها همچنین  گذاری اطلاعات و داده را 
افزایش  (.2021  ،6دگاده)دهوک و    تواند به توسعه فرآیندهای برتر و استاندارد برای نظارت بر تراکنش منجر شودمی

 

1 Mekpor 
2 Milon and Zafarullah 
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https://www.sciencedirect.com/topics/computer-science/return-on-investment
https://www.sciencedirect.com/topics/computer-science/share-information
https://www.sciencedirect.com/topics/computer-science/law-enforcement-agency
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دامنه    در آینده  رودهایی است که انتظار مینه میپیشرفته یکی دیگر از ز  وتحلیلتجزیه های بزرگ و  دسترسی به داده
 (. 2024، 2؛ خلیل و همکاران2021، 1)حسن و همکاران قرار دهد تأثیرها را تحت نظارت بر تراکنش

 روش پژوهش  ۳
انجام مصاحبه   این مطالعه  با  با  نیمه ساختاریافته  دارای  های  از متخصصان و خبرگانی که  با   تجربه مقابله تعدادی 

شود، زیرا  در این مطالعه، یک رویکرد کیفی اتخاذ می  نموده است.استفاده    از تحقیقات کیفی  اند،بوده   شوییپول
های ظریفی ای و تفاوت های حوزه نظارت تراکنش، مانند درک عوامل زمینه تواند در بررسی پیچیدگیرویکرد کمی می

حقیقات کیفی پژوهش را با محدودیت مواجه نماید. تبگذارد،    تأثیرکه ممکن است بر توسعه یک رویکرد جدید  
این .  تری نسبت به نظرات، دانش و تجربه متخصصان نظارت بر معاملات ارائه دهدتر و کاملتواند بینش عمیقمی

مطالعه با پرداختن به شکافی که در حال حاضر بین دانشگاه و صنعت در حوزه نظارت بر تراکنش وجود دارد، به 
روش جدید نظارت بر تراکنش برای مفید و    که یک  کندمیکند. علاوه بر این، الزاماتی را فراهم  ادبیات کمک می

 ارائه گردد.بودن در صنعت از دیدگاه متخصصان  آمیزموفقیت

 فرایند تحقیق 1.۳
پژوهش،   این  چالشدر  و  مبادلات  بر  نظارت  تخصصی  ماهیت  لازم،  علیرغم  معیارهای  واجد  افراد  یافتن  های 

 های بانکی تراکنش در نظارت بر    یتوجهقابلطور خاص، با متخصصانی که سابقه  . به  گیری هدفمند انجام شدنمونه 
ای  سال در این زمینه کار کرده بودند. این روش امکان شناسایی افراد حرفه   10که حداقل    ارتباط برقرار شدداشتند،  

های ارزشمندی را در مورد  توانند بینش و دیدگاهکند که میها را فراهم میبا سطح تخصص لازم در نظارت بر تراکنش 
شود، و تعیین می شوییپولمقابله با   شوندگان بر اساس تخصص آنها در زمینه موضوع ارائه دهند. انتخاب مصاحبه 

است. همچنین، ارتباط آنها، بر اساس دانش آنها از نظارت بر تراکنش، و  بوده  ین، تجربه آنها در بخش بانکی  همچن
های نظر گرفته شد. این رویکرد گروهی از متخصصان را با ویژگی تمایل و در دسترس بودن آنها برای مشارکت در  

لازم برای بررسی حوزه نظارت بر تراکنش ایجاد کرد تا درک بیشتری از این زمینه فراهم کند و به توسعه یک رویکرد  
کنندگان بالقوه توضیح داده شد و یک برگه اطلاعاتی  نظارت بر تراکنش جدید کمک کند. اهداف مطالعه برای شرکت

ملزم به تکمیل و امضای فرم توافقنامه مشارکت   کنندهشرکت  10  در نهایت،  با تشریح پارامترهای مطالعه ارائه شد.
به اشتراک گذاشته شد.   و شبکه مجازی  برای درج در تحقیق شدند. تمام اطلاعات و اسناد مربوطه از طریق ایمیل

آشنا شوند.   سؤالاتکه متن مصاحبه را مرور کنند تا با    لام گردیداعکنندگان  قبل از شروع جلسات مصاحبه، به شرکت
و سوگیری بیان    تأثیر  گونه چ یههای خود را بدون  ها و بینش کنندگان تشویق شدند تا دیدگاه در طول مصاحبه، شرکت

های نیمه ساختاریافته، های جدید، در قالب مصاحبه کنند. برای تعیین حجم نمونه از رویکرد اشباع استفاده شد. داده
ها به  آوری دادهآوری شد تا زمانی که اطلاعات یا بینش جدیدی تولید نشد. پس از رسیدن به نقطه اشباع، جمع جمع 

 .شدندآمده از قبل برای پاسخ به سؤال پژوهش کافی تلقی میدستهای به نتیجه رسید، زیرا داده
 

1 Hasan et al 
2 Khelil et al 

https://www.sciencedirect.com/topics/computer-science/monitoring-domain
https://www.sciencedirect.com/topics/computer-science/monitoring-domain
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 ها تکنیک گردآوری داده 2.۳
ها این پژوهش از رویکرد تحقیق استقرایی استفاده کرده و از مصاحبه نیمه ساختاریافته به عنوان تکنیک گردآوری داده 

تحقیق استقرایی به دلیل ظرفیت آن برای بررسی الگوها و رفتارهای متخصصان حوزه و ایجاد  نموده است.استفاده 
شرکتنظریه  درباره  اهداف  هایی  به  می  پژوهشکنندگان که  گرفتمرتبط  قرار  استفاده  مورد  و  انتخاب  . شوند، 

توانند ابزار ارزشمندی برای محققان در حوزه نظارت  های نیمه ساختاریافته به این دلیل انتخاب شدند که میمصاحبه 
.  کنندکنندگان در رابطه با موضوع را فراهم میبر تراکنش باشند، زیرا امکان درک عمیق تجارب، نظرات و دانش شرکت 

دهد دهد. این روش اجازه میرا نشان می شوییپول مقابله با  در حوزه  شوندگانمصاحبه تجربه    هایسال  (،1)جدول 
بیشتر  سؤالات تا   با جزئیات  توانند کنندگان میشرکت  ، فراهم گردد.ترارائه درک دقیق   و   بعدی و کاوش در مناطق 

هایی را ارائه کنند که ممکن است محقق قبلاً در نظر نگرفته باشد، های خود را به اشتراک بگذارند و بینشدیدگاه 
دقیقه به طول انجامید و به    60تقریباً    هامصاحبه های جدیدی تولید کنند.  نقاط کور بالقوه را شناسایی کرده و ایده

ها داده  وتحلیلتجزیه ها رونویسی و برای  ها، دادهانجام شد. پس از تکمیل تمام مصاحبه   حضوری و تلفنیصورت  
 ده است.عین پرهیز از اتکای بیش از حد به حجم نمونه، جامع بو در شدهآوری جمع  هایدادهناشناس شدند. 

 1جدول 

 شویی پول مقابله با  شوندگان در حوزهتجربه مصاحبه  هایسال
 درصد فراوانی  تجربه )سال(

 20 2 سال  15تا  10بین 
 50 5 سال  20تا  15
 20 2 سال  25تا  20
 10 1 و بیشتر  سال 25

 100 10 مجموع
 

 هاداده  وتحلیلتجزیه ۳.۳
ها آغاز شد که درک کلی از اطلاعات و فرصتی  ها با بررسی اولیه همه دادهداده  وتحلیلتجزیه فرآیند    در پژوهش حاضر،

 ی دهسازمانمرحله بعدی شامل کدگذاری بود که مستلزم  .  مورد معنا، عمق و استفاده بالقوه آن فراهم کردبرای تأمل در  
بود. محققان یک رویکرد   شویی پولمقابله با   شده با استفاده از زبان متخصصان  یگذاربرچسب های  ها به دسته داده

که الگوها و مضامین را از خود   داده ها  وتحلیلتجزیه برای    کدگذاری استقرایی را اتخاذ کردند، روشی از پایین به بالا
ها و مفاهیم جدید که قبلاً در نظر گرفته نشده کند. این رویکرد به دلیل توانایی آن در کشف ایدهها شناسایی میداده

انعطاف انتخاب شد. همچنین  را در فرآیند تحلیل فراهم میبودند،  به حداقل رساندن  پذیری و سازگاری  به  کند و 
کند. پس از فرآیند کدگذاری، محققان توضیحات و مضامینی را تولید کردند که سپس  های محقق کمک میسوگیری

لایه  توسعه  نهایت،  برای  در  گرفتند.  قرار  استفاده  مورد  مضامین  پیوستن  هم  به  با  پیچیده  تحلیل   یهاافته یهای 
 (.1شده است )شکل به صورت بصری نمایش داده   وتحلیلتجزیه 

https://www.sciencedirect.com/science/article/pii/S0167739X24002607#tbl1
https://www.sciencedirect.com/topics/computer-science/data-analysis
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 ها محدودیت ۴.۳
شوندگان در این پژوهش محدود گردیده است، زیرا از یک سو پژوهشگر به دنبال مصاحبه با افراد خبره  تعداد مصاحبه 

شامل نظرات کل  ها ممکن است  از این رو، داده  باشد.در این حوزه بوده و از سوی دیگر، فرایند مصاحبه زمانبر می
ها را محدود کند. محدودیت دیگر، اتکا به یافته   تواندمیو دامنه نظارت بر تراکنش را نشان ندهند که   متخصصان

داده  پژوهشگرتفاسیر   تحلیل  میو  است که  باعث  ها  پژوهش  ذهنیت  دخالت  تواند  نتایج  در  شود.  پژوهشگران 
کند تا درک بهتری از حوزه   آوریجمعمتخصص را    افرادتعداد بیشتری از  نظرات  باید تلاش کند تا    تحقیقات آتی

نظارت بر تراکنش به دست آورد. همچنین، برای دستیابی به تصمیمات قطعی در مورد موضوعاتی مانند الزامات یک 
 .روش جدید نظارت بر تراکنش، همانطور که دیدگاه نویسنده ارائه شده است، به تحقیقات بیشتری نیاز است

 

 و مضامین فرعی  اصلی رابطه بین مضامین .۱شکل 

 نتایج پژوهش و تفسیر نتایج  ۴
ها دهد. یافته را ارائه می شوییپول مقابله با   های نیمه ساختاریافته انجام شده با متخصصاناین بخش نتایج مصاحبه 
 هوش مصنوعی   ها در نظارت بر تراکنش،شوند: رویکردهای نظارت بر تراکنش فعلی، چالشدر شش حوزه مطرح می

  وتحلیل تجزیه ها، آینده حوزه و رویکردهای نظارت بر تراکنش.  و یادگیری ماشین در نظارت بر تراکنش، نیازمندی

 یبرا طیشرا
 کردیرو کی

نظارت  دیجد

 در هاچالش
 بر نظارت
 هاتراکنش

نظارت  یکردهایرو
 یبر معاملات فعل

هوش روش 
و  یمصنوع

در  نیماش یریادگ ی
 تراکنش

دامنه نظارت  ندهیآ
 بر معاملات

بالقوه  یکردهایرو
 نظارت بر معاملات

شفافیت 
 سازمانی

 صیتشخ
 یناهنجار

های مبتنی روش
 جرم ینیبشیپ بر قانون

 یالزامات نظارت
 ندهیآ

 یکردهایمشکل رو
 یفعل

اذب بالا  مثبت ک

مشکلات درون 
 بانک

یری  روش یادگ
راف  ماشینی گ

یری  رویکرد یادگ
 ماشینی

ارت  روش ک
 امتیاز

روش خواب 
 زمستانی معاملات

 یریپذحیتوض

 پذیریمقیاس
 دقت بالاتر

https://www.sciencedirect.com/topics/computer-science/artificial-intelligence
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نقل  جامع مصاحبه  با  تکمیل شده  در  اظهاراتها،  از متخصصان،  است  قالب جدول   مستقیم  جداول   .ارائه شده 
ارائه   نظراتبندی موضوعی  همچنین شامل کدگذاری و طبقه  از دادهای واضح و سازمانهستند که  ارائه  یافته  ها را 

ها برای درک بهتر مفاهیم این بینش برای حوزه نظارت بر تراکنش انجام  دهند. یک بحث و تفسیر عمیق از یافته می
 . ارائه شده است(، 1)شکل   شود. رابطه بین مضامین مختلف و موضوعات فرعی مرتبط مختلف درمی

 نظارت بر معاملات  فعلی رویکردهای 1.۴
دهد که در حال حاضر، های نیمه ساختاریافته با متخصصان نظارت بر تراکنش نشان میهای حاصل از مصاحبه یافته 

مالی تروریسم وابسته است، که با    تأمینو    شوییپول های مبتنی بر قوانین برای شناسایی  صنعت به شدت به سیستم 
شوندگان در این مطالعه  همه مصاحبه (.  2021،  2؛ فریرا و آلمیدا 2020،  1لوی د )ساولا و  ادبیات فعلی مطابقت دار

.  های فعلی نظارت بر معاملات عنوان نمودندبه عنوان یکی از روش استفاده از نظارت بر مبادلات مبتنی بر قوانین را 
شود که برای ها انجام میهای آماری زیادی برای تعیین آستانه برای سیستمهای مبتنی بر قوانین، تحلیل در کنار روش 

ها ابزارهای در حالی که برخی از بانک(.  2020،  3)چائو و همکاران   بر استکاری بسیار پیچیده و زمان  مؤسسات
ها هنوز هم صرفاً بر روش مبتنی بر قانون متکی هستند. به عنوان حلکنند، اکثر راهتکمیلی را به روش موجود اضافه می

شبکه را برای بهبود رویکرد نظارت    وتحلیلتجزیه و    یموجود  وتحلیلتجزیه ،  هامالی و بانک   مؤسساتمثال، برخی از  
تراکنش  میبر  ترکیب  اگرچه  ها  اقدامات،کنند.  قبیل  می  این  بهبود  را  فعلی  همچنان  رویکردهای  اما  بخشند، 
 .شودهای مبتنی بر قوانین استفاده میدلیل این واقعیت که با روش هایی وجود دارد، به  ناکارآمدی

را با مقایسه آن با جستجوی سوزن در انبار کاه توصیف کرد. این  تشخیص ناهنجاری فرآیند، یکی از متخصصان
کند و معاملاتی را که  ها در انبار کاه مانند رویکردهای سنتی، ظاهر عادی را تعریف میجای جستجوی سوزن به   بانک

های تراکنش عادی که بانک در  کند. این رویکرد از حجم وسیعی از دادهگذاری میشوند، علامتاز آن منحرف می
های باید بسیار محتاط باشد که تراکنش   بانککند. با این حال، هنگام توسعه این رویکرد،  اختیار دارد استفاده می

های مبتنی  دهند که در حالی که روشها نشان میغیرقانونی را در گروه معاملات عادی قرار دهد. به طور کلی، یافته 
 .شوندشوند، هنوز به طور گسترده استفاده میبر قانون، که گاهی با اجزای اضافی تقویت می

 هاها در نظارت بر تراکنشچالش 2.۴
شوند،  ها با آن مواجه میمالی در نظارت بر تراکنش   مؤسساتها و  بانک  هایی را که این بخش مشکلات و چالش 

، ناکارآمد و کند بودن، تلاش برای شناسایی  مثبت کاذب  مسائل مهمی مانند حجم بالای موارد.  کندشناسایی می
های سازمانی مؤثر بر نظارت بر تراکنش  شوند. چالشهای جدید و پرهزینه بودن توسط کارشناسان برجسته میریسک 
 اند.شده بیانپژوهش در این 

 

1 Savla and Levy 
2 Ferreira and Almeida 
3 Chau et al 

https://www.sciencedirect.com/topics/computer-science/tabular-format
https://www.sciencedirect.com/topics/computer-science/anomaly-detection
https://www.sciencedirect.com/topics/computer-science/false-positive
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 های فعلیهای روش چالش 1.2.۴
است.  های فعلیهای پیش روی روش ، یکی از چالشنوظهور جدید هایریسک کمبود توانایی و زمان برای تمرکز بر 

های در حال تکامل مجرمان توانند خود را با تکنیک ها نمیزیرا بانک   ،شودباعث ایجاد مشکلاتی میاین امر در آینده  
شود،  یک مشکل اضافی که باعث نارضایتی مشتری می. بخورند شکست ی متقلبانه هاتراکنش  وفق دهند و در کشف 

تواند منجر به از دست دادن های مبتنی بر قانون فعلی است که میسناریوهای روش هنگام تولید قوانین، رویدادها و  
 .مشتریان شود

مالی است. درک   مؤسساتهای جاری چالش دیگری در  های پایش تراکنششناسایی اثربخشی و کارایی روش 
، بسیار مهم است. دهدمیاینکه مدل نظارت بر تراکنش شما چگونه و چه چیزی را برای توسعه و بهبود آن پوشش  

با توجه به   هابانک تواند برای  دهد و عدم شفافیت میپوشش می  بانکهایی که  عدم قطعیت در مورد نوع ریسک
پردازش    های مبتنی بر قوانین درساز و پرهزینه باشد. سرعت پایین روش بسیار مشکل  گذارانقانون استانداردهای بالای  

تواند کارایی و اثربخشی در شناسایی  نیز به عنوان یک مشکل شناسایی شده است. زمان آهسته پردازش می  هاتراکنش
ها شود. موضوع دیگری که در مورد های نظارتی برای بانک تواند منجر به هزینه های بالقوه را مختل کند که میریسک 
مشکل ایجاد کند، توانایی همگام شدن با انواع جدید    گذارانقانون تواند برای  های مبتنی بر قوانین فعلی که میروش 

 .است که در ادبیات نیز به آن اشاره شده است شوییپول و نوظهور 
بندی مشتری و دهد که برخی از متخصصان، تقسیمهای نیمه ساختاریافته نشان میهای حاصل از مصاحبه یافته 

دقت رفتار  توانند به دانند و نمی می  ریوپا گ دستهای سنتی نظارت مبتنی بر قوانین منسوخ و  تنظیم آستانه را در روش 
شود که  و یک شیوه تفکر قدیمی دیده می  قدیمیمشتری به عنوان یک نوع فناوری    بندیتقسیم مشتری را ثبت کنند.  

دقیق    بندیتقسیم گذارد. ماهیت پیچیده رفتارهای مشتریان و چالش  منفی می  تأثیرامروزه بر دامنه نظارت بر معاملات  
بنابراین، این چالشتر میمشتریان، موضوع را پیچیده  های ها منجر به دید نادرست از رفتار مشتریان و هزینه کند. 

 .شودبالاتر برای تنظیم مجدد و آزمایش می

 هاهای درون بانکچالش 2.2.۴
بر فرآیند نظارت بر معاملات دارند.    یتوجهقابل مؤسسات مالی تأثیرات غیرمستقیم  ها و  بانک های مختلف در  بخش 

این است که اطلاعات   از مسائل مهم  بر  مشتریان اغلبیکی  امر  این  نادرست است.    بندیتقسیم فرآیند    قدیمی و 
است و نیاز به یک    مؤسساتها یک چالش در  دهد. دادهو دقت فرآیند کلی را کاهش می  گذارد منفی می  تأثیرمشتری  

مشتری را به یک منبع مشتری ارائه دهد. این واقعیت    روزبه های داخلی است که اطلاعات دقیق و  از داده  «منبع طلایی»
بانک بخش که  از  داده  متعدد  منابع  دارای  اغلب  واحد  ها  داده  منبع  موضوع  به  هستند،  مختلف  و محصولات  ها 

های  ها را بر نظارت بر تراکنش، با اختلاف بین دادهکیفیت و عدم دقت داده  تأثیرشوندگان همچنین  افزاید. مصاحبه می
های مبتنی بر قانون، برجسته های در حال تحول، ایجاد مشکلاتی برای روش کننده مشتریان مختلف، به دلیل تنظیم

نشود، مشکلاتی رخ   روزبه ها به طور مرتب  کنند. حضور مشتریان در گذشته با اکنون متفاوت است و اگر دادهمی
  تأثیرکه در این مطالعه شرکت کردند، مشکل کیفیت داده را که بر نظارت بر تراکنش   کارشناسان  . بسیاری ازدهدمی
ویژه ها به هایی را برای نظارت بر تراکنش ها چالشهای ناقص و پیچیدگی دادهگذارد، برجسته کردند. مجموعه دادهمی

https://www.sciencedirect.com/topics/computer-science/transaction-processing
https://www.sciencedirect.com/topics/computer-science/transaction-processing
https://www.sciencedirect.com/topics/computer-science/segmentation-process
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کند. بسیاری از مقالات تحقیقاتی در ادبیات به مسائل داده در پایش تراکنش  های جدید ایجاد میدر زمینه ساخت مدل
های دهد که نظارت بر مشتریان در حوزهها نشان میدر نهایت، مصاحبه (.  2011)هالتر و همکاران،    انداشاره کرده

دهند. حریم  ها را نمیگذاری دادهکند، زیرا همه کشورها اجازه اشتراکای را ایجاد میهای دادهقضایی متعدد چالش 
های کند تا مدلرا مجبور می  هابانک ها نیز در ادبیات به عنوان یک مشکل شناسایی شده است، زیرا  خصوصی داده

های  ، درک چگونگی دور شدن از روش هابانک   چالش دیگر در   .های قضایی مختلف تنظیم کنندمختلفی را در حوزه
بر خواهد بود، بنابراین، های فعلی پیچیده و زمانهای جدید است. گذار از سیستم حلمبتنی بر قوانین فعلی و اجرای راه

 های لازم برای انتقال بدون مشکل وارد کنند.باید متخصصانی را با دانش و مهارت مؤسسات

 الزامات  ۳.۴
مطالعه  کند که توسط یک روش جدید نظارت بر تراکنش، که در طول این  هایی را ارائه میها و قابلیت این بخش ویژگی

های مورد نیاز  آمیز در صنعت مورد نیاز است. سپس ویژگییافت شد، برای تولید نتایج کارآمد و به کارگیری موفقیت 
های مختلف، همراه  امتیاز اهمیت داده شده توسط متخصصان برای ویژگی .  گیرندو بحث قرار می  وتحلیلتجزیه مورد  

 : هر ویژگی به شرح زیر استارائه شده است. تعریف  3جدول با میانگین امتیاز برای هر ویژگی، در
 .کرده است  یگذارعلامتچرا یک تراکنش را مشکوک    نکه یاتوانایی روش برای توضیح یا تفسیر    : یریپذح یتوض −
 . های طولانیتوانایی روش برای انطباق با تغییرات در رفتار مشتریان در دوره : پذیریانعطاف −
شناسایی    ،تواند فعالیت مشکوک را از زمانی که انجام شده استاین روش چقدر سریع می  :سرعت تشخیص −

 .کند
 .با رویکرد جدید پردازش شوند توانندیم هایی که تعداد تراکنش   :یپذیرمقیاس −
 .تجربه مشتری در نظارت بر تراکنش چقدر مهم است :تجربه مشتری −

https://www.sciencedirect.com/science/article/pii/S0167739X24002607#tbl6
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 2 جدول
 شوییپول مبارزه با  های نظارت بر تراکنش درهای ارائه شده توسط متخصصان برای روشاهمیت ویژگی

 چقدر اهمیت دارد؟  شوییپولها برای مقابله با  ذکر شده در زیر برای روش نظارت بر تراکنش هایویژگی، 10تا   1: در مقیاس  سؤال
 ویژگی دهنده پاسخشماره  میانگین امتیاز 

10 9 8 7 6 5 4 3 2 1 
 پذیری توضیح 8 9 7 10 10 8 9 7 8 9 8.5

 پذیریانعطاف  6 5 7 8 9 6 8 9 7 5 7
 تشخیصسرعت  8 6 8 7 5 6 7 8 6 6 6.7
 یپذیرمقیاس 9 8 6 5 9 10 8 5 6 5 7.1
 تجربه مشتری 6 4 1 2 2 1 1 1 3 2 2.3

 

 قابلیت توضیح و اثربخشی 1.۳.۴
و اثربخشی به عنوان یک الزام برای روش جدید نظارت بر تراکنش توسط متخصصان متعدد در طول    پذیریتوضیح 

داده شد که ارزش آن را   پذیریتوضیح برای    8.5های نیمه ساختاریافته شناسایی شد. میانگین امتیاز اهمیت  مصاحبه 
برای برآورده کردن الزامات نظارتی و حسابرسی در صورت    پذیریتبیین دهد.  در حوزه نظارت بر تراکنش نشان می

بسیار مهم است. اهمیت شفافیت در روش  تراکنش بروز هرگونه مشکل  بر  قرار های نظارت  تأکید  بیشتر مورد  ها 
دهند توضیح دهند. بنابراین، پوشش می  استانداردگذارانگرفت زیرا مؤسسات باید نحوه عملکرد و خطراتی را که برای  

دهد، چرا ساخته شده و چگونه کار  توان با درک اینکه چه کاری انجام میمهم است و می  پذیری روش بسیارتوضیح 
ها توسط روش، نشان دادن اثربخشی روش  کند، به آن دست یافت. همراه با قابلیت توضیح نحوه شناسایی تراکنش می

و اثبات اثربخشی، الزامات    رسدمینیز به همان اندازه مهم است. به طور کلی، توضیح اینکه چگونه روش به نتایج خود  
 .اساسی برای یک روش جدید نظارت بر تراکنش است

 پذیری انعطاف 2.۳.۴
در روش جدید نظارت بر تراکنش را برجسته کردند    پذیریانعطافدر طول مصاحبه، متخصصان ارزش و ضرورت  

که به طور   شود  مدلی پایدارتر  منجر به تواند  ند. انطباق با شرایط پیش بینی نشده میاهداد  7و میانگین امتیاز اهمیت را  
  تنظیمدهد که فرآیند شناسایی را  این امکان را میبانک  به یک    پذیریانعطاف آورد.مداوم دقت بیشتری را به دست می

 . کند و با تغییرات آتی در معاملات و مقررات سازگار شود

 سرعت تشخیص  ۳.۳.۴
اهمیت متوسط    کارشناسان امتیاز  این مطالعه    بر   نظارت  جدید  روش  یک  برای  تشخیص  سرعت  برای  را  6.7در 

 همیشه  اما  است،  مهم  تشخیص   سرعت  اگرچه   که   بودند   موافق  کنندگانشرکت  که   دهدمی  نشان  هایافته .  دادند  تراکنش
های در نظارت بر تراکنش برای شناسایی یک مشتری مشکوک، گاهی اوقات باید به تراکنش  نیست.  عامل  ترینمهم

ها به یکدیگر  که آیا الگوهای آنها مشکوک هستند یا خیر. تراکنش  دتا متوجه ش کردمشتری در یک دوره طولانی نگاه 
تری طول تواند مدت زمان طولانیمرتبط هستند، بنابراین، پیش از هشدار دادن به گزارش، زمینه لازم است که می
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ها و نیاز  تراکنش  وتحلیلتجزیه بکشد و سرعت تشخیص را کاهش دهد. این یافته حاکی از اهمیت صرف زمان برای  
برای سرعت    گذارانقانونبه تعادل بین سرعت و دقت برای یک روش جدید نظارت بر تراکنش است. در حالی که  

دانند که نظارت بر تراکنش یک فرآیند پیچیده است. در نهایت، هدف تشخیص سریع ارزش قائل هستند، اما می
 .است شوییپولاصلی شناسایی دقیق و جلوگیری از حداکثر میزان 

 ی پذیرمقیاس ۴.۳.۴
بندی اهمیت  و رتبه   شوندگان مصاحبه   یهاقولنقل ی برای یک روش جدید نظارت بر تراکنش از  پذیرمقیاس نیاز به  

ها ها تراکنش را پردازش کنند. یافته داده شده توسط کارشناسان مشهود است. مؤسسات مالی موظفند روزانه میلیون 
های تولید شده  پذیری برای یک روش جدید نظارت بر تراکنش برای مدیریت مقدار دادهدهند که مقیاس نشان می

  کند. یک ی را تقویت میپذیر مقیاس، اهمیت و نیاز به  7.1روزانه بسیار مهم است. علاوه بر این، میانگین امتیاز مهم  

های بزرگ  های مشکوک در مجموعه دادهاستقرار رویکرد را در صنعت و شناسایی فعالیت  امکان  پذیرمقیاس روش  
 .کندمی ریپذمکانارا 

 تجربه مشتری  ۵.۳.۴
داده شد. این امر به این    ،گذاردمی  تأثیرمتفاوتی در مورد اینکه چگونه نظارت تراکنش بر تجربه مشتری    هایپاسخ 

ها داشتند. اکثر متخصصان  دلیل بود که نهادهای مختلف رویکردها و فرآیندهای متفاوتی برای نظارت بر تراکنش 
تأثیری نداشت. مشتری فقط   شوییپول با    مقابله  دانستند، زیرا فرآیندتجربه مشتری را بسیار مهم نمی بر مشتریان 

گیرند و در حین یا  با مشتریان تماس می  هابانک با این حال، برخی از    .گیردنظارت پس از معامله قرار می  تأثیرتحت  
تواند باعث کنند که میرا مطرح می  یسؤالاتقبل از فرآیند نظارت بر تراکنش، برای ایجاد رویدادها و قوانین دقیق،  

برای تجربه مشتری با دامنه وسیع داده    2.3همیت  نارضایتی شود. به دلیل تفاوت در مؤسسات مالی، میانگین امتیاز ا
 .شد

 حلقه بازخورد ۶.۳.۴
های تحقیق از طریق یک حلقه بازخورد تاکید کردند زیرا بهترین بر اهمیت استفاده مجدد از خروجی متخصصان

آمده در مرحله بررسی را برای بهبود مستمر  دستهای به ای اضافی است. این یافته استفاده بالقوه از داده منبع داده
مالی اطلاعات زیادی در اختیار دارند که   مؤسسات .  کندهای نظارت بر تراکنش برجسته میدقت تشخیص در روش 

 . باید برای تقویت نظارت بر تراکنش بیشتر مورد استفاده قرار گیرد و تحقیقات بیشتری در این زمینه مورد نیاز است

 بالاتر دقت ۷.۳.۴
های  نیاز به دستیابی به دقت بالاتر برای یک رویکرد جدید برای متخصصان بسیار مهم بود. این نتایج محدودیت 

 .کندهای پیشرفته یادگیری ماشین را برجسته میهای سنتی و نیاز به مدلروش 

 های جدیدشناسایی ریسک  ۸.۳.۴
جدیدی که ممکن است در معاملات ظاهر شود، تاکید کردند. در کنار  ریسک    هرگونه بر اهمیت شناسایی   متخصصان

ریسک الزام  شناسایی  این  برآورده کردن  شد.  اشاره  پنهان  روابط  شناسایی  اهمیت  به  جدید،  وری  بهره  تنها نه های 
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های احتمالی  بخشد، بلکه از انطباق با الزامات قانونی، جلوگیری از جریمه های نظارت بر معاملات را بهبود میروش 
های پیچیده همیشه در حال تغییر روش   اندازچشماین حال، همگام شدن با    .دهدو آسیب به شهرت نیز اطمینان می

 .و پرهزینه است برانگیزچالشمجرمان بسیار  شوییپول

 مشتری کارآمد  بندیتقسیم ۹.۳.۴
نیاز برای یک  کننده در این مطالعه، فرآیند تقسیمبرخی از متخصصان شرکت  بندی مشتری کارآمد را به عنوان یک 

بندی دقیق و کارآمد مشتری کنند که یک فرآیند تقسیم گیرند. آنها تاکید میروش جدید نظارت بر تراکنش در نظر می
های ریسک  توان بر اساس پروفایلرا از چند طریق افزایش دهد. مشتریان را می  هاشوییپول تواند دقت شناسایی  می

به   متخصصان  بدبینی  علیرغم  نظارت کرد.  آنها  متفاوت  رفتاری  الگوهای  اهمیت   یبندخوشه و  آنها  مشتریان، 
 .بندی مشتریان را در صورت انجام صحیح تشخیص دادندتقسیم 

 سازیپیاده 1۰.۳.۴
ها اهمیت در نظر  سازی به عنوان یک نیاز برای یک روش جدید نظارت بر تراکنش شناسایی شد. یافته درک پیاده 

های متعددی که جا بیفتد و اجرا شود و چالش   مالی  تواند در یک مؤسسه گرفتن اینکه چگونه یک روش جدید می
اگرچه ایجاد یک   .ها و فرآیندهای موجود ایجاد شود را مشخص کردسازی در سیستمتواند در طول فرآیند یکپارچه می

ها و تجربه مناسب برای مدیریت فرآیند  تراکنش بسیار مهم است، داشتن یک تیم مجهز با مهارت  مؤثرروش نظارت  
 .به همان اندازه مهم است سازیپیاده 

 فصلیرسیدگی  11.۳.۴
، متخصصان بر نیاز به روشی جدید برای محاسبه فصلی تاکید کردند. در طول یافته های نیمه ساختاردر طول مصاحبه 

های قبلی  ای رخ دهد، باید بتواند آن را مدیریت کند، از موقعیتهایی که قرار است فعالیت غیرمنتظرهها یا زمان ماه
. با این حال، روش جدید همچنان باید بتواند رفتار مشکوک را در چارچوب  اثربخشی بالایی داشته باشددرس بگیرد و  

الگوهای مورد انتظار تشخیص دهد. به طور کلی، برای افزایش کارایی، روش جدید باید بتواند همزمان با شناسایی  
 تغییرات منطبق نماید. های مشکوک، خود را با فعالیت 

 هوش مصنوعی و یادگیری ماشین برای نظارت بر تراکنش ۴.۴
ها پرسیده شد، تراکنشدر مورد نقش هوش مصنوعی و یادگیری ماشین در زمینه نظارت بر   هنگامی که از متخصصان

بود که   فناوری   شوندگانمصاحبه واضح  این  به سمت پذیرش  دامنه  بودند که  یافته ها پیش میمعتقد  این رود.  های 
تحقیق با ادبیات فعلی مطابقت دارد، همانطور که توسط تعداد مقالات منتشر شده در مورد یادگیری ماشین برای 

متخصصان اظهار داشتند که هوش (.  2021است )کوته و همکاران،  اخیر ثابت شده    های سالنظارت بر تراکنش در  
های یادگیری  کند. تکنیک تر میها را آسانمصنوعی راه رو به جلو است و مدیریت فرآیندهای تحت نظارت تراکنش 

قوانین فعلی،   های مبتنی برشویان را بهتر کنترل کنند و نسبت به روش های شناسایی پول توانند پیچیدگیماشینی می
ین مطالعه حاکی از آن است که یک انتقال در نظارت بر تراکنش  . اروزرسانی کنندتر و کارآمدتر به ها را سریع سیستم 

تر حرکت های پیشرفته به سمت قابلیت  وسختسفت گیرانه و های مبتنی بر قوانین سختدر جریان است و از سیستم 
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در پذیرش   هابانک است. با این حال،    گراف وتحلیلتجزیه   کند. اینها شامل وضوح موجودیت، یادگیری ماشین یامی
گاه در زمینه یادگیری  اند. مسائلی مانند نداشتن زیرساخت ها عقب ماندهاین فناوری  های لازم و کمبود نیروی ماهر و آ

سرب هوشمند مصنوعی باز   هایحلراه  سازیپیاده مالی را برای    مؤسسات،  هاسیستم ماشینی برای تسهیل و مدیریت  
بین هستند، اما برای استفاده کامل از پتانسیل  های یادگیری ماشین خوش حل. به طور کلی، متخصصان به راهداردمی

 .ها به کار بیشتری نیاز استاین فناوری 
و استفاده از یادگیری ماشینی در حوزه نظارت بر تراکنش تردید داشت. این   سازیپیادهیک متخصص نسبت به  

برای مدت  این موضوع  را برجسته کرد زیرا  به وضوح بیشتر مفاهیم هوش مصنوعی برای صنعت  نیاز  متخصص 
های داده  فقط از طریق  شوییپولطولانی بدون تغییر اساسی مورد بحث بوده است. آنها بر این باور بودند که کشف  

های متفاوتی در مقایسه با نظرات  شونده دیدگاه است. اگرچه این مصاحبه   ها دشواربانک برای بسیاری از    تراکنش
 .کارشناسان دیگر ارائه کرد، اما ارتباط و پتانسیل یادگیری ماشین را در این حوزه تشخیص دادند

 گیری آتیجهت ۵.۴
های خود را در مورد آینده حوزه نظارت بر تراکنش مورد بحث قرار دادند. دیدگاه ، متخصصانهامصاحبه در طول  

مؤسساتی وجود داشته باشد.  های نظارت بر تراکنش  اعتقاد بر این بود که در آینده ممکن است انتظار افزایش قابلیت
یادگیری ماشین   هایحلراهملزم به توسعه هوش مصنوعی یا    ،ها و پرسنل ماهر دسترسی دارندکه به فناوری، داده

احتمالاً انتظار اجرای یادگیری    گذارانقانون خاطرنشان کرد که در آینده،    شوندگانمصاحبه خواهند بود. یکی دیگر از  
که با ادبیات  گیرد،  ماشین را دارند. احتمالاً یادگیری ماشینی برای نظارت بر تراکنش در آینده مورد استفاده قرار می

بنابراین، ممکن است برای  در این خصوص تردید دارنددر حال حاضر    گذارانقانونموجود موافق است، اگرچه    .
مالی بسیار مهم باشد که یادگیری ماشین را در اسرع وقت اتخاذ کنند تا از مشکلات احتمالی در آینده    مؤسسات

توسط   مصنوعی  هوش  و  ماشین  یادگیری  هنگامی که  آینده،  در  یک    مؤسساتجلوگیری کنند.  شد،  پذیرفته  مالی 
بینی مجرمان و جلوگیری از اقدامات آنها قبل از وقوع جرم مورد متخصص معتقد بود که نظارت بر تراکنش برای پیش 

که یادگیری ماشین یک جزء کلیدی در نظارت بر تراکنش خواهد بود    اعتقاد داشتگیرد. به طور کلی،  استفاده قرار می
 .دهددامنه را بیشتر توسعه می و

 رویکردهای نظارت بر معاملات ۶.۴
ها شناسایی شده  در طول مصاحبه  شوییپول مقابله با   این بخش روش نظارت بر تراکنش را که توسط متخصصان

های نظارت بر  توانند روش دهد که میکند. رویکردهای مختلفی را مورد بحث قرار میاست، تشریح و بررسی می
های  تراکنش فعلی را بهبود بخشند. یکی از متخصصان استفاده از یادگیری ماشینی را به عنوان ابزاری افزوده برای روش 

های دیگری مانند تشخیص ناهنجاری و یادگیری ماشین گراف نیز پیشنهاد  مبتنی بر قوانین فعلی پیشنهاد کرد. روش 
رویکردی که توسط چندین  .  پیشنهاد شد  شویی پولبرای جلوگیری از    کارت امتیازی  شد. علاوه بر این، یک رویکرد

های مبتنی بر قوانین فعلی متخصص پیشنهاد شده است، ترکیب یادگیری ماشینی به عنوان یک ابزار الحاقی به روش
اولویت این  از حوزه  تریدرک عمیق  تواندبندی هشدارها میاست.  به  برای مؤسسات فراهم کند و  را  های پرخطر 

https://www.sciencedirect.com/topics/computer-science/graph-analytics
https://www.sciencedirect.com/topics/computer-science/transactional-data
https://www.sciencedirect.com/topics/computer-science/transactional-data
https://www.sciencedirect.com/topics/economics-econometrics-and-finance/balanced-scorecard
https://www.sciencedirect.com/topics/computer-science/deep-understanding
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تواند راه آسانی برای دهد که توجه و منابع بیشتری بر این اساس تخصیص داده شود. علاوه بر این، میامکان می
سازی راحتی قابل پیاده صرفه و به به شروع پذیرش یادگیری ماشین در مؤسسات باشد، در حالی که رویکردی مقرون

با هشدارهای ناموفق، یادگیری ماشینی   تجربیات گذشته   های فعالیت مشکوک تاریخی و است. با استفاده از گزارش
 ای از اطمینان، بررسی یک تراکنش خاص را توصیه کند. تواند با درجه می

توسط متخصصان به عنوان یک روش بالقوه نظارت بر تراکنش شناسایی    )گراف(  نمودار  وتحلیلتجزیه رویکرد  
تر را نیاز به دور شدن از تشخیص مبتنی بر قوانین سنتی و به سمت رویکردی پیشرفته   شوندهمصاحبه   بیاناتشد.  

می از  برجسته  که  می  وتحلیل تجزیه کند  استفاده  پنهان  روابط  شناسایی  برای  است که  گراف  این  بر  اعتقاد  کند. 
ها و روابط پنهان بر روی الگوها تمرکز کند.  های فردی برای شناسایی شبکه گراف باید به جای تراکنش   وتحلیلتجزیه 

ها در حین دهد که قادر به مدیریت حجم زیادی از دادهرا تشکیل می  پذیرمقیاس یادگیری ماشین گراف یک روش  
تواند به ایجاد یک رویکرد کارآمد رسیدگی کند. به طور کلی، متخصصان ارزش  جامع است که می  وتحلیلتجزیه انجام  

کنند، اما دشواری موفقیت در دستیابی به چنین رویکردی  گراف را برای نظارت تصدیق می  وتحلیلتجزیه استفاده از  
توسط مجرمان،  کنند. چالشرا درک می مالی  بازارهای  و سایر  نهادها  از طریق  پول  پیچیده  مانند مسیریابی  هایی 

کند. در حالی که کاربرد یادگیری ماشین گراف در ادبیات فعلی مورد بررسی قرار شناسایی روابط پنهان را دشوار می
 .گرفته است، تحقیقات بیشتری برای پیشرفت مورد نیاز است

تشخیص ناهنجاری را با استفاده از یادگیری ماشینی به عنوان رویکرد دیگری برای افزایش نظارت بر   متخصصان
توان به  های عادی« میای از »تراکنشتراکنش شناسایی کردند. با آموزش یک مدل یادگیری ماشینی با مجموعه داده

شده هایی را که از این هنجارهای تعیین تواند هر تراکنشدست یافت. سپس این مدل می  شوییپول بهبود در تشخیص  
هایی که در مؤسسات گذاری کند. با توجه به حجم وسیع تراکنش عنوان مشکوک شناسایی و علامتمتفاوت است را به 

ای به همراه داشته باشد، با این  تواند نتایج امیدوارکننده شوند، رویکرد تشخیص ناهنجاری میمالی »عادی« تلقی می
تواند ها میشود که یک روش تشخیص ناهنجاری و مبتنی بر دادهتواند از نظر محاسباتی گران باشد. تصور میال، میح

های موجود در صنعت کاهش دهد. مجموعه داده  دقت را افزایش داده و میزان مثبت کاذب را در مقایسه با روش 
عادی» صورت،   «معاملات  این  غیر  در  یابد،  دست  دقیقی  و  مطلوب  نتایج  به  تا  باشد  با کیفیت  و  بزرگ  باید 

 توانند بدون شناسایی پردازش شوند. های متقلبانه میتراکنش
های نیمه ساختاریافته، متخصصان اظهار داشتند که در حال بررسی و کار بر روی یک مدل کارت  در طول مصاحبه 

آنها معتقد بودند که یک مدل کارت امتیازی امکان نظارت جامع از امتیازی برای نظارت بر تراکنش هستند.  تری 
فراهم میتراکنش را  از تصمیم ها  قبل  را  متعدد و خطرات معاملات  و عوامل  نظر میکند  گیرد. مجموعه گیری در 

های مختلف بر اساس ریسک برای ایجاد یک رویکرد کارت امتیازی مورد نیاز خاصی از قوانین یا سناریوها با وزن 
امتیاز فردی می ایجاد یک  باعث  تراکنش  قانون، یک  برای هر  امتیازها جمع میمتعاقباًشود.  است.  این  تا ،  شوند 

های فعلی را های نظارت بر تراکنشتواند روش ا تراکنش باید هشدار داده شود یا خیر. این روش میمشخص شود آی
تواند منجر به دقت پایین شود.  بهبود بخشد، با این حال، تعیین وزن دقیق برای قوانین بسیار دشوار است، که می

https://www.sciencedirect.com/topics/computer-science/past-experience
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توان بیشتر مورد بررسی قرار داد زیرا تحقیقات محدودی در ادبیات موجود به دلیل تمرکز  رویکرد کارت امتیازی را می
 .یادگیری ماشین وجود دارد هایحلراهبیشتر بر 

 گیرینتیجه  ۵
های مرتبط و همچنین چالش   بانکداری  این مطالعه رویکردهای نظارت بر معاملات فعلی بکار گرفته شده در صنعت

ها، با آنها را مورد بررسی قرار داد. علاوه بر این، این تحقیق به هوش مصنوعی و یادگیری ماشین در نظارت بر تراکنش
های جدید  حل. علاوه بر این، الزامات راهه استپرداخت  رویکرد آتی در این حوزهنظرات متخصصان و    وتحلیلتجزیه 

ارائه شده است آینده  بر معاملات  بالقوه نظارت  با نظرات متخصصان در مورد رویکردهای  این یافته .  همراه  های 
  مشکلاتی را که برای مؤسسات های فعلی ناکارآمد هستند و  های نظارت بر تراکنش دهد که روش تحقیق نشان می

های  انتقال از روش و سایر جرایم بانکی،    شوییپولاز سویی برای مقابله هر چه بهتر با  به همراه دارد.    هامالی و بانک 
تر یادگیری ماشینی در حال انجام است و اعتقاد بر این است که های پیشرفته و مبتنی بر قوانین به قابلیت   رانه یگسخت

 شود   های پیشرفته وجود دارد، مهم است که اذعانبینی در مورد قابلیتحلی برای آینده خواهد بود. اگرچه خوشراه
 .ها به کار و تحقیق بیشتری نیاز استکه برای پذیرش این فناوری 

کند. استفاده و آزمایش با  می   توصیه را    مبتنی بر هوش مصنوعی و یادگیری ماشین  بالقوه  هایحلراهاین مطالعه  
توانایی مقابله با تواند  های پیشرفته یادگیری ماشین، مانند یادگیری ماشین گراف یا معماری ترانسفورماتور، میمدل
ها برای شناسایی و تشخیص الگوهای پیچیده از رویکردهای مبتنی  ، زیرا توانایی این روش را افزایش دهد شوییپول

تری را  تواند بررسی جامعها در سطوح چندگانه میتراکنش  وتحلیلتجزیه . علاوه بر این،  بسیار بهت استبر قانون  
راین  های فردی ممکن است ناکافی باشد، بنابارائه دهد. این مطالعه مشخص کرد که تمرکز صرفاً بر روی تراکنش 

تواند کارایی را افزایش های گروهی و فردی در سطح مشتری میبرای شامل کردن تراکنش   وتحلیلتجزیه گسترش  
تواند به طور مداوم دقت آن  و محلی را شناسایی کند. گنجاندن یک حلقه بازخورد در سیستم می  کلان داده و الگوهای  

را اصلاح کند و به آن اجازه دهد از هشدارهای مثبت درست و غلط گذشته درس بگیرد و به مرور زمان رفتارهای هر 
های با کیفیت بالا برای هر  مشتری را بهتر درک کند و هشدارهای نادرست را کاهش دهد. استفاده از مجموعه داده

ن مجموعه  دهد که دستیابی به چنی ها نشان میبرای اطمینان از قابلیت اطمینان، اساسی است. با این حال، یافته   حلیراه
دهد باید زمان و  برانگیز باشد که نشان میچالش   اطلاعات از دست رفته   تواند به دلیل منابع داده متعدد و ای میداده

 .آوری یک مجموعه داده سطح بالا اختصاص داده شودجمع منابع کافی برای 
بر مصاحبه   وتحلیلتجزیه  برای موفقیت و کارآمدی یک روش جدید نظارت  را  الزاماتی  نیمه ساختاریافته  های 

تأکید    پذیریتوضیح ی، دقت بالا، اثبات اثربخشی، انطباق با مقررات و  پذیرمقیاس تراکنش فراهم کرد و بر نیاز به  
پذیری در رفتار مشتریان و توانایی شناسایی  های بازخورد اطلاعات، انعطافهای مطلوبی مانند حلقه کرد. ویژگی 

های پیشنهاد شده توسط متخصصان های مختلفی برای افزایش نظارت بر تراکنشروابط پنهان نیز شناسایی شد. روش 
  نمودار و  وتحلیل تجزیه های مبتنی بر قوانین فعلی،  نیز مورد بررسی قرار گرفت، از جمله ابزارهای افزودنی به روش 

https://www.sciencedirect.com/topics/computer-science/missing-information
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شناسایی و در طول مصاحبه مورد بحث    کارت امتیازی  علاوه بر این، یک روش .تشخیص ناهنجاری  هایتکنیک 
 . قرار گرفت

های نیمه ساختاریافته با متخصصان این حوزه به ادبیات موجود در مورد نظارت بر  این مطالعه با انجام مصاحبه 
تری بیش از حد نظرات و دانش کارشناسان، بینش عمیق  وتحلیلتجزیه کند.  کمک می  شویی پولتراکنش و مبارزه با  

. در حال حاضر، در  دهدمیجدید در نظارت بر معاملات ارائه    هایحلراه نسبت به مشکلات و الزامات فعلی برای  
ادبیات عدم ارتباط و عدم مطالعات بین صنایع و دانشگاهیان در مورد نظارت بر تراکنش وجود دارد، این مطالعه این  

محققان تواند به  ها میکند. این یافته درک بهتر از آنچه مورد انتظار و مورد نیاز است، پر می  آوریجمع شکاف را برای  
و ذینفعان کمک کند تا درک عمیقی از مشکلات موجود در حوزه نظارت بر تراکنش به دست آورند و دستورالعملی 

 . های نظارت بر تراکنش موفق و کارآمد برای برآوردن نیازهای صنعت ارائه کنندبرای تولید روش
با دقت و    شوییپول های  ها مورد نیاز است تا فعالیت به طور خلاصه، بهبودهایی در حوزه نظارت بر تراکنش 

های پیشرفته ادامه هایی با قابلیت حلکارایی بالاتر شناسایی شود. برای محققان بسیار مهم است که به بررسی راه
چالش  اگرچه  دیدگاه دهند.  است،  نیاز  مورد  بیشتری  تحقیقات  و  دارد  وجود  آن  بر  غلبه  برای  نظرات  هایی  و  ها 

هایی مانند یادگیری ماشینی این حوزه را تا حد زیادی بهبود  دهد که فناوری نشان می شوییپول مقابله با   متخصصان
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