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پیشینه پژوهش و کارهای مرتبط

های پژوهشارزیابی، نتایج و یافته

یهای مشکوک پولشویشناسایی زیر شبکه–مطالعه موردی 

بندیجمع

روش پیشنهادی



بیان مساله، اهمیت و ضروت انجام تحقیق

.ودمی شمشکوکومشروعفعالیت هایتشخیصدردشواریموجبمالیتراکنش هایتنوعوزیادحجم

نظارتیومالیسازمان هایبرایآنبامرتبطغیرقانونیوشوییپولهایفعالیتتشخیصتقلب،کشفمالی،ساختارهایشدنترپیچیده
.می رودشماربهجدیچالشیک

الیمتراکنشهایدرمشکوکزیرشبکههایشناسایی

مالیزیانهایوتقلبازجلوگیری

ومشتریاناعتمادحفظ
قابلخطراتکاهش
مؤسساتبرایتوجه
مالی



اشتهدمنافعآوردندستبهبراییکدیگرباجمعیرفتاروتبانیهمبااستممکنناهنجاریهاواقعی،زندگیدر
.باشند

ویژهاهمیتازمالیتراکنشهایدادهزیرگرافدرمتقلبانبینهمدستیوهمکاریالگوهایسازیمدلوشناسایی
.باشدمیبرخودارای
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بیان مساله، اهمیت و ضروت انجام تحقیق

مورد توجه شویی به دلیل پیامدهایی که برای اقتصاد و مؤسسات مالی در سراسر جهان دارند، در سطح بین المللیهای پولفعالیت
.  اندزیادی قرار گرفته

.ندکهای مالی را تضعیف میشویی یکپارچگی سیستمهای پولفعالیت

.شودها میگذاریثباتی در سرمایهاقتصادی کشور و بیهایمنجر به از دست دادن کنترل بر سیاست

 ].2و1[درآمد مالیاتی کمتری نیز برای دولت به همراه دارد 

[1] ALUKO, Ayodeji; BAGHERI, Mahmood. The impact of money laundering on economic and financial stability and on political development 

in developing countries: The case of Nigeria. Journal of Money Laundering Control, 2012.

[2] CHEN, Zhiyuan, et al. Machine learning techniques for anti-money laundering (AML) solutions in suspicious transaction detection: a 

review. Knowledge and Information Systems, 2018

آن، رشد روزافزون فعالیت های غیرقانونی و تغییرات مداوم در الگوهای
.  دهدمینیاز به بهبود و ارتقا ابزارهای تشخیصی را بیش از پیش نشان



اهداف و سئولات 
پژوهش

 ها موثر است تشخیص ناهنجاری نیازمند توسعه تکنیک های مؤثری است که بتواند بر عوامل مختلفی که در وقوع ناهنجاری
.تأثیرگذار باشد

ر آنالیز و هایی دهای بزرگ مثلا با میلیاردها گره، نمایش شبکه به صورت گراف با چالشهای پیشین برای شبکهدر پژوهش
:مانند. ]1[پردازش شبکه مواجه است

پیچیدگی محاسباتی بالا
سازی کم قابلیت موازی
های یادگیری ماشینعدم امکان استفاده از روش

[1] LIAO, Lizi, et al. Attributed social network embedding. IEEE Transactions on Knowledge and Data Engineering, 2018



اهداف و سئولات 
پژوهش

بهبود الگوریتم های تشخیص ناهنجاری برای دقت تشخیص 

.ها که بیشترین تاثیر را در تشخیص ناهنجاری مالی دارندهایی از زیرگرافها و شاخصشناسایی ویژگی

های مالیشهای تراکنهای یادگیری ماشین برای بهبود تشخیص ناهنجاری در زیرگرافاستفاده از یادگیری عمیق و تکنیک

های پیچیده یافته و در قالب زیرگرافشناسایی الگوهای تراکنش مشکوک به صورت سازمان



پیشینه پژوهش و کارهای مرتبط

استفاده از روش های 
وآماری و تشخیص الگ

هوش استفاده از رویکرد
ین مصنوعی و یادگیری ماش

(نظارت شده)

یادگیری استفاده از رویکرد
(نظارت شده)عمیق 

Luna et al. (2018)

Li et al.(2020)

Akoglu et al.(2010)

Zhang et al.(2017)

Chandradeva et al. (2020)

MOUSTAFA et al.(2015)

MA et al. (2021)

ERFANI et al.(2016)

SEGOVIA et al.(2021)

Hasan et al. (2020)

MOUSTAFA et al.(2015)

Lokanan et al.(2024)

Weber et al.(2018)

VELIČKOVIĆ et al.(2017)

Wang et al.(2016)

Cardoso et al.(2022)

AHMED et al.(2023)

DUMITRESCU et al.(2022)

ÇAĞLAYAN et al.(2022)

HU et al.(2016)

Jiang et al. (2019)

استفاده از رویکرد ادغام

پیچیدگی تعاملات در
سطح گروه

مقیاس پذیری و کاربرد در 
دنیای واقعی

های ارزیابی برای روش
تشخیص ناهنجاری

محدودیت های مدل های 
یادگیری ماشین 

های ساخت گراف و تحلیل
مرتبط در سطح گروه 

های احصاء شده براساس مرور ادبیات موضوعچالش

CAVALLARI et al.(2017)

Cardoso et al.(2022)

Yang et al.(2022)

ساختار انجمن در تشخیص

(نظارت شده، بدون نظارت)ناهنجاری  

ه کاربرد محدود تحلیل شبک
برای درک روابط و تعاملات 

پیچیده 

تشخیصناهنجاری

درسطحگره



پیشینه پژوهش و کارهای مرتبط

تشخیص ناهنجاری

زیرگراف در سطح راف استفاده از رویکرد ایجاد گ
ره گروه مبتنی بر تجمیع گ

(نظارت شده)های مشکوک 

استفاده از رویکرد ادغام 
ساختار انجمن در تشخیص

(بدون نظارت)ناهنجاری  

Cheng et al.(2023)

Chen et al.(2023)

Savage et al.(2016)

Baltoiu et al.(2019)

Francisquinia et al.(2022)

Safdari and De Bacco(2022)

LUO et al.(2022)

Sun et al.(2021)

Ai et al.(2024)

پیچیدگی تعاملات در
سطح گروه

مقیاس پذیری و کاربرد در 
دنیای واقعی

های ارزیابی برای روش
تشخیص ناهنجاری

محدودیت های مدل های 
یادگیری ماشین 

های ساخت گراف و تحلیل
مرتبط در سطح گروه 

های احصاء شده براساس مرور ادبیات موضوعچالش

ه کاربرد محدود تحلیل شبک
برای درک روابط و تعاملات 

پیچیده 



بدیلپولهایمربوطبهپنهانکردندرآمدواقعی،فرارمالیاتی،یاتشوییبهفعالیتپول
.]1[بهدستآمدهغیرقانونیبرایاستفادهمشروعاشارهدارد

.]2[دباشبندیویکپارچهسازیمیجانماییوقراردادن،لایهشوییشاملسهبخشفرآیندپول

[1] DUMITRESCU, Bogdan; BĂLTOIU, Andra; BUDULAN, Ştefania. Anomaly detection in graphs of bank transactions for anti money laundering applications. IEEE Access, 2022

[2] Chopra S., Hadsell R., Le Cun Y. Learning a Similarity Metric Discriminatively, with Application to Face Verification; Proceedings of the 2005 IEEE Computer Society Conference on 

Computer Vision and Pattern Recognition (CVPR’05); San Diego, CA, USA. 20–25 June 2005

مراحلپولشویی:پیشینهپژوهشوکارهایمرتبط



یادگیری نمایش گراف

های سنتیرویکرد استفاده از روش هایعصبیرویکرداستفادهازشبکه

های مرتبط با گرافرویکرد تجزیه و تحلیل ماتریس

روی تصادفیرویکرد استفاده از پیاده ی های عصبی بازگشترویکرد استفاده از شبکه
گرافی

رویکرد استفاده از شبکه های عصبی 
کانولوشن گرافی

.ی شبکه  داردتحلیل مفید و بهینه اطلاعات شبکه های بزرگ، وابستگی زیادی به نحوه ی نمایش و بازنمایی داده ها

یال ها به یک شود، هدف اصلی، تبدیل رئوس ودر فرآیند بازنمایی شبکه که با عنوان تغییر فضای شبکه یاد می
.فضای برداری است تا ویژگی ها و ارتباطات بین موجودیت ها به صورت عددی قابل استفاده باشند

پیشینه پژوهش و کارهای مرتبط



مزایاومعایبرویکردهاییادگیرینمایشگرافباتوجهبهتحقیقاتانجامشده

معایبمزایاعنواندستهبندی

هایرویکرداستفادهازروش
سنتی

هایرویکرداستفادهازشبکه
عصبی

یهای فاکتورسازی ساختار کلی گرراف در نظرر گرفتره مردر روش-
. شود

ا های تصادفی در پیردا کرردن مشرابهت برین گره هرهای گامروش
.  باشندنسبتاً بهینه می

یراده بیان موثر روابط پیچیده در داده هرای سراختاریافته گرراف، پ
. ها آسان استسازی آن

هامقیاس پذیر در برخی از روش .

تواننررد مرری. هرای دیررده نشررده اسرتآمروزش قابررل تعمریم برره گررره
. ها انجام دهندآموزش را براساس وظیفه خاص و شباهت گره

کارایی موثر در اجرا دارند .
هاغیر خطی بودن روش.

های دیده نشده نیستقابل تعمیم به گره .
هزینره زمرانی وهای فاکتورسازی ماتریس روش

.محاسباتی بالا دارد
های تصرادفی فقرط سراختارهای های گامروش

.محلی را در نظر می گیرد

ذیری قدرت تفسیر پذیری پایین و عدم مقیراس پر
در برخرررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررری از 

.هاروش
هزینه زمانی نسبتا بالا دارند

نگاشتویادگیرینمایشگراف:پیشینهپژوهشوکارهایمرتبط



تحلیل گراف با رویکرد تشخیص انجمن و یادگیری زیرگراف

گره هاازگروهیشاملانجمن.باشدمیگرافهرویژگی هایمهم ترینازیکیانجمن،ساختارویژگی
وستندهیکسانالگو هایومشابهویژگی هایشاملوباشدمیمتراکمراسبهرأساتصالاتکهاست
.داردوجودکمتریچگالیهاگروهاینبین

.باشدداشتهعملیکاربردهایتواندمیوضوحبهشبکهیکدرانجمنساختارتشخیصتوانایی

شبکهیکیمتقسهدفباشبکه،تحلیلوتجزیهبرایاساسیوظیفهیکانجمن،تشخیص
]1[استهاآننهفتهعملکردهایکردنآشکاربهکمکبرایمتعددزیرساختارهایبه

[1] JIN, Di, et al. A survey of community detection approaches: From statistical modeling to deep learning. IEEE Transactions on 

Knowledge and Data Engineering, 2021.

تحلیلگراف:پیشینهپژوهشوکارهایمرتبط



معایب-مزایاکاربردمدلپیشنهادی

GAGNN

[2]

GAT+eMRF

(GAGNN)

[1]

SUGAR

[3]

بر اساس گراف شهر، گراف گرروه شرهر را
و برررای مدل سررازی وابسررتگی های فضررایی

وانرد ترا بت. کندنهان بین شهرها ایجاد می
راسر پیش بینی کیفیت هوای شهر را در س

.کشور انجام دهد

گروه هایی از گره ها را با هم پردازش می کند و باعث کاهش محاسربات
ق بررا کرراهش پیچیرردگی محاسررباتی از طریرر. و سررربار حافظرره می شررود

.پردازش گروهی، در نمودارهای بزرگ، مقیاس بهتری دارد
د و بره تواند چالش برانگیرز باشرها میهای معنی دار از گرهتعریف گروه

.دانش حوزه نیاز دارد

دل پیچیردگی و منررابع محاسررباتی مررورد نیراز برررای آمرروزش و اسررتقرار مرر
.شبکه عصبی گراف

ممکن است نیاز به تنظیم پارامترهایGAGNNبهینه سازی مدل های 
وزشی پیچیده پردازش گروهی داشته باشد که به طور بالقوه زمان های آم

.را افزایش می دهد

از یرررک رمزگرررذار انجمرررن  محرررور و لایررره 
بازنمررایی گروهرری عمیررق برررای تجزیرره و 
تحلیررررل گررررراف تررررراکنش و شناسررررایی 

ی شویرفتارهای مجرمانه جمعی مانند پول
.کنداستفاده می

.ش می دهدقابلیت تفسیر و قدرت تمایز وظایف طبقه بندی گراف را افزای شناسرررررایی و اسرررررتخراه زیرگراف هرررررای 
. کلیدی، گراف

[1] CHENG, Dawei, et al. Anti-money laundering by group-aware deep graph learning, 2023.

[2] CHEN, Ling, et al. Group-aware graph neural network for nationwide city air quality forecasting, 2023.

[3] Sun, Q., Li, J., Peng, H., Wu, J., Ning, Y., Yu, P.S. and He, L.,  Sugar: Subgraph neural network with reinforcement pooling and self-supervised mutual information mechanism. 

In Proceedings of the Web Conference 2021.

تحلیلگراف:پیشینهپژوهشوکارهایمرتبط



روش پیشنهادی



معیارهایارزیابیمدلپیشنهادی

AUC



هایمالیلیبرابانکمجموعهدادگانتراکنش

پژوهشایندرکهاستکردهارائهماهسهطولدرراتراکنشهاازکاملیفهرستکهاسترومانیاییبانکیکلیبرا،اینترنتیبانک
.]1[استشدهاستفادهآناز

ویژگیبرچسبدادگان

517رتعداد تراکنش با برچسب هشدا

11تعداد تراکنش با برچسب گزارش

هددداا داراا برچسدددب تعدددداد گدددر 
هشدار

600

هددداا داراا برچسدددب تعدددداد گدددر 
گزارش

15

8
شهاآنومالهستند

درصدتراکن
.

ویژگی مجموعه دادگان
4558805تعداد تراکنش

3264میانگین ارزش معامله

152میانه ارزش معامله

میلیون42حداکثر ارزش معامله

0.01حداقل ارزش معامله

[1] DUMITRESCU, Bogdan; BĂLTOIU, Andra; BUDULAN, Ştefania. Anomaly detection in graphs of bank transactions for anti 

money laundering applications, 2022



های مالی لیبرابانک مجموعه دادگان تراکنش

یافتهای از اگونت و اگونت کاهشنمونه



شخیصتبرایاست،گرفتهقراراستفادهموردپیشینهایپژوهشدرکهماشینیادگیریهایروشازبرخی
برجستهرایپیشنهادروشاثربخشیتاشداستفادهلیبرابانکمالیهایتراکنشبرایگرهسطحدرناهنجاری

.نماید

تشخیص ناهنجاری در سطح گره

LR SVM GBDT IF

GCN
Graph
SAGE

GAT
+ eMRF

یقعمیادگیریازاستفادهبا

نتیسیادگیریازاستفادهبا

پژوهشهای نتایج و یافته



AUCRecallAccuracyPrecisionF1-scoreمدل

LR0.820.510.950.820.50

GBDT0.840.500.880.840.48

SVM0.830.520.980.830.53

Isolation Forest0.850.460.980.850.51

GCN0.950.540.930.950.55

GraphSAGE0.970.540.940.970.56

GAT0.930.540.930.930.55

GAT + eMRF0.920.530.930.920.54

تشخیص ناهنجاری در سطح گره 



فردیهایابحسازبرخیبینواستنشدهتوزیعتراکنشگرافکلدرپراکندهصورتبهشوییپولهایتراکنش
.استمتمرکز

تشخیص ناهنجاری در سطح زیرگراف

تشخیص ناهنجاری در سطح زیرگراف 



.باشدنمیبالاابعاددرگروهسطحدرتراکنشرفتارتشخیصبهقادرتحلیلوتجزیههنگامسنتیروشساخت گراف گروه تراکنش

شدهرفیمعهاییسیاستگروهسطحدرناهنجاریبینیپیشوهاگرهتجمیعبهدستیابیبرای
:باشدمیهمراههاییچالشباکهاست

شودنمیگرفتهنظردرهاگروهدرهاگرههمپوشانی

کهدارندودوجهاییحسابباشد،مینیزعادیهایتراکنشازایمجموعهشاملمواردازبرخیدرشوییپولفرآینداینکهبهتوجهبا
باشندمیعادیکههاییحسابوهاتراکنشازبرخیلذا.شودمیمتصلداردمشکوکهایتراکنشکهحسابیبهعادیتراکنشبا
.گیرندمیقرارمشکوکهایتراکنشگروهدراشتباهبه

.ردداوجودنیزباشدنگرفتهقرارمشکوکگروهدروباشندشوییپولباارتباطدراستممکنکههاییحسابازمواردی

جمیعتامکانعادیهایتراکنشوجودصورتدرلذاباشد،میمشکوکهایتراکنش(مشکوکهایحساب)هاگرهتجمیعمبنای
یابدمیافزایشنیزهامدلایناجرایزمانووباشدنمیبهینه

گرافتراکنش

استفادهازالگوریتمهایتشخیصانجمن
Louvian :الگوریتملوین Algorithm

گراف گروه تراکنش

تشخیص ناهنجاری در سطح زیرگراف 



تشخیص ناهنجاری در سطح زیرگراف
استفادهازالگوریتمهایتشخیصانجمن

Louvian :الگوریتملوین Algorithm

.استشدهطراحیفازدودر[1]همکارانوبلاندلتوسطتکرارشوندهالگوریتماین

.استریتیماژولامعیاربهینه سازیاساسبرکهاستانجمن هابهگرافتقسیمبرایکارآمدالگوریتمیک

هرنخستمرحلهدرلوینالگوریتمبامطابق
یکعنوانبهمشتریانهایحسابازیک

براساستاشودمیگرفتهنظردرانجمن
کمیلتالگوریتمفرآیندهاحساببینمعاملات

.شود

یشناسایبابازگشتیشکلبهدوم،مرحلهدر
-میتحلیلوتجزیههاحسابارتباطیالگوهای

بههامنانجبهشبکهنهاییبندیتقسیمتاشوند
.آیددست

Partitioning Phase Aggregation Phase:مرحلهتقسیم :مرحلهادغام

[1] BLONDEL, Vincent D., et al. Fast unfolding of communities in large networks. Journal of statistical mechanics: theory and 

experiment, 2008.

تشخیص ناهنجاری در سطح زیرگراف 



میزانمشکوکبودنانجمنشناساییشدهباتوجهبهتعداداعضایهرانجمن

ویژگیگرافگروه
تراکنشآموزش

227مشکوکبرچسببا(انجمن)گرهتعداد

83194(تراکنش)هایالتعداد

13540عادیبرچسببا(انجمن)گرهتعداد

ویژگیگرافگروه
تراکنشآزمون

57مشکوکبرچسببا(انجمن)گرهتعداد

4664(تراکنش)هایالتعداد

2041عادیبرچسببا(انجمن)گرهتعداد

تشخیص ناهنجاری در سطح زیرگراف 



آموزش و یادگیریبرای سازیبهینهاستفاده از استراتژی  رویکرد اول

ایی ای لوین برای شناسها براساس تراکنش مشکوک از الگوریتم دو مرحلهبه جای تجمیع گره
دیدتراکنش ایجاد گرهای شناسایی شده گراف گروهها استفاده گردید و براساس انجمنانجمن رویکرد دوم

𝑀1

𝐺𝐴𝑇 + 𝑒𝑀𝑅𝐹

𝑀2

GAT

𝑀3
مدلترکیبی

𝑀4

𝐺𝐴𝑇 + 𝑒𝑀𝑅𝐹

مقایسه مدل پیشنهادی با مدل های پیشین 

مقایسه مدل پیشنهادی با مدل های پیشین 



آموزش و یادگیریبرای سازیبهینهاستفاده از استراتژی  رویکرد اول

ایی ای لوین برای شناسها براساس تراکنش مشکوک از الگوریتم دو مرحلهبه جای تجمیع گره
دیدتراکنش ایجاد گرهای شناسایی شده گراف گروهها استفاده گردید و براساس انجمنانجمن رویکرد دوم

AUCRecallAccuracyPercisionF-scoreمدل

𝑴𝟏0.830.500.810.820.50

𝑴𝟐0.850.510.850.850.51

𝑴𝟑0.900.510.900.900.52

𝑴𝟒0.900.540.900.900.55

های علاوه بر مرتفع نمودن چالش𝑀4مدل پیشنهادی  
ی عنوان شده از امتیاز و فراخوانی گروه مشکوک بالاتر

در سال 𝑀2نسبت به مدل پیشنهادی چنچ و همکاران  
.برخوردار است2023

نتایجنهاییوارزیابیاثربخشیمدلپیشنهادی



رویکرد اول

3764مقادیر ویژه و بردار ویژه برای انجمن 

.ادی باشدشوند ممکن است حسابی که برچسب مشکوک دارد تراکنشی نیز داشته باشد که ماهیت آن عبندی میهایی که با برچسب مشکوک طبقهدر زیرگراف

.  شودهای عادی از زیرگراف مشکوک، از مقادیر ویژه و بردار ویژه استفاده میبرای دقت در عملکرد مدل و حذف تراکنش

به این شناسایی کرده و سپس انحرافات نسبتها دادهتوان الگوهای عادی را در ها میبه کمک این ویژگی
.  الگوها را در قالب امتیاز ناهنجاری تحلیل کرد

د آستانه دارند هایی که امتیاز ناهنجاری کمتری نسبت به مقدار حپس از مشخص کردن امتیاز ناهنجاری با استفاده از یک مقدار حد آستانه تراکنش
.گردد تا در نهایت زیرگراف مشکوک شناسایی شوداز زیرگراف حذف می

تشخیص ناهنجاری در سطح زیرگراف 



.های پایتون استفاده گردیدسازی از کتابخانهبرای پیادهرویکرد اول سازیپیاده

حلراه.گیردمیقرارتاثیرتحتنتایجآزمونزماندراست،شدهدیدهآموزشمرحلهبرایگرافکلساختاراینکهبهتوجهباهایمرتبطچالش
.دشوحاصلاولیهگرافاززیرگرافدوعنوانبهآزمونوآموزشگرافدوکهبوداینسازیپیادهمراحلدرشدهاستفاده

وآموزشبراینهایتدرلذا.شوندمیدیدهآموزشزماندرهایالوهاگرهتمامنیزروشاینباکهدادنشانآمدهبدستنتایج
دردهنشدیدههاییالوهاگرهبراساسآزمون،مرحلهدرآمدهبدستنتایجتاشدگرفتهنظردرمجزاکاملاگرافدوآزمون،
.آیدبدستآموزشمرحله

.های مورد بررسی با یک مجموعه داده، مورد آموزش و آزمون قرار گرفتسازی تمام روشپیادهدر فرآیند

.باشدمیدسترسیقابلهابگیتمخزندرشدهسازیپیادهکدهایلینکواجراییمسیر
https://github.com/enznoor/AnomalyDetection.git

های مرتبط با آنسازی و چالشپیاده

https://github.com/enznoor/AnomalyDetection.git


بندی و پیشنهادهای کاربردیجمع 

ا فعالیت های مرتبط شناسایی زیرشبکه های مشکوک می تواند به موسسات مالی کمک کند تا فعالیت های غیرقانونی مانند تقلب، اختلاس، ی
.  با جرایم سازمان یافته را متوقف کنند

های یادگیری عمیق، راه را برای پیشرفت های اخیر در تشخیص ناهنجاری، به ویژه در حوزه تجزیه و تحلیل گراف مبتنی بر تکنیک
.استراتژی های مؤثرتر در کشف این شبکه های پیچیده مالی غیرقانونی هموار کرده است

نوع تراکنش در ها مانند محل جغرافیایی تراکنش، زمان تراکنش،های کمکی مانند اطلاعات تکمیلی تراکنشبررسی تاثیر استفاده از داده
های زیرگراف تشخیص ناهنجاری

ایی و تشخیص ها با روش های یادگیری عمیق، زیرگراف های مشکوک در شبکه ها شناسبا استفاده از الگوریتم های پیمایش گراف و ترکیب آن
.  شودداده می

. استفاده از حاشیه نویسی و پیمایش گراف که تأثیر قابل توجهی بر روش های بازنمایی گراف دارند



باسپاس

enznoor@gmail.com


